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مخاطر الامن السيبراني والمعلوماتي وتطور المعرفة التقنية على برامج الحماية للأنظمة المعلوماتية "
Cyber and information security risks and the development of technical knowledge on protection programs for information systems
الإسم الكامل للباحث الأول : د /بن عديد سامية 
1 الكلية : الحقوق والعلوم السياسية  ، جامعة محمد الشريف مساعدية، سوق اهراس ، الجزاائر 
	ملخص :يعد امن المعلومات والأمن السيبراني جزءا اساسيا من الامن القومي، لذلك اصبح الامن المعلوماتي كجزء من الامن السيبراني مشكلة حقيقية، تتطلب حلولا ووضع استراتيجيات ونظم قوانين لتوفير بيئة امنة لانتقال رقمي سليم بالحد الادنى من ألمخاطرة، لذا توجب تحديد مخاطر الامن المعلوماتي والسيبراني، وتحديد اليات وإجراءات وتقنيات كشفها وتحييدها لمنع ضررها عن الانظمة المعلوماتية. وعليه نستهدف من خلال هذه المداخلة ضبط مفاهيم كلا الامن المعلوماتي والأمن السيبراني وكذا المعرفة التقنية، وكذا ما ينجم عنها من مخاطر تستهدف بالدرجة الاولى برامج الحماية الموكل لها الحفاظ على النظام المعلوماتي، وتحديد مدى مسؤولية مالك النظام عن وضع استراتيجية امنية محترفة .
الكلمات المفتاحية: الامن المعلوماتي؛ السيبرانية؛ المعرفة ألتقنية البرمجيات الضارة ؛ معايير الامن العالمية.
Abstract : Today, We living the Cyber age, as a result of the Information and communication technology’s revolution, the increase of the connectivity of all sectors, creating a new environment for interaction between individuals, communities and nations, which is called Cyberspace, which is characterized by rapid development, Full of dangers and threats
       Cyber-security as a key to building national security and developing a special strategy to fight current and future cyber threats.
       Came this paper to illustrate the concept of Information security, Information security has become a fundamental pillar within the cyber security system, which must be on national defense
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مقدمة:       اصبح الامن المعلوماتي كجزء من الامن السيبراني مشكلة حقيقية، تتطلب حلولا ووضع استراتيجيات وتشريع قوانين، والاهم وضع درع حماية تقني لمواجهة الهجمات السيبرانية ومختلف اشكال الاعتداء على انظمة المعلومات وقواعد البيانات بما فيها السحابية،كون المعلومات اهم واثمن الموارد على الاطلاق.

       لتوفير بيئة امنة لانتقال رقمي سليم بالحد الادنى من ألمخاطرة توجب تحديد مخاطر الامن المعلوماتي والسيبراني، وتحديد اليات وإجراءات وتقنيات كشفها وتحييدها لمنع ضررها عن الانظمة المعلوماتية الفردية او العمومية او الخاصة بالنسيج الاقتصادي او المنظومة الامنية .خاصة وان تطور التكنولوجي يسير بخطى متسارعة ويكشف كل يوم عن اساليب جديدة وتقنيات متطورة، بقدر مالها من نفع بقدر مالها من ضرر( الوجه الاسود للتكنولوجيا المعلومات ).

     لذا نستهدف من خلال هذه المداخلة ضبط مفاهيم كلا الامن المعلوماتي والأمن السيبراني وكذا المعرفة التقنية، وكذا ما ينجم عنها من مخاطر تستهدف بالدرجة الاولى برامج الحماية الموكل لها الحفاظ على النظام المعلوماتي، وتحديد مدى مسؤولية مالك النظام عن اوضع استراتيجية امنية محترفة مراعية للمعايير العالمية لأمن المعلومات، لحماية نظامه من اي اختراق ليستطيع دفع اي مسؤولية قانونية له عن اي اختراق امني لنظامه.ونقدم نماذج عن معايير امن عالمية لحماية المعلومات، تجعل من نظم المعلومات الجزائرية عمومية وخاصة مطابقة وامنة وفعالة في الظروف العادية ،ولها القدرة على مواجهة التهديدات المستجدة لما تسفر عنه التطورات التقنية خاصة البرمجيات الضارة.

       لذا نطرح اشكالية في جزئين مفادها:" ماهي المخاطر المحدقة بالامن المعلوماتي والسيبراني وما تاثير التطور التقني المتلاحق على برامج الحماية المستخدمة؟ وكيف يمكن وضع استراتيجية فعالة لحماية نظم   المعلومات قواعد البيانات تمكن مالك النظام من حماية نفسه ونظامه من اي مسؤولية قد تنشا عن اي اختراق سببه التطور التقني الذي يستهدف النظام المعلوماتي؟

   للإجابة على هذه الاشكالية اعتمدنا المنهج الوصفي والمنهج الاستقرائي لأنهما الانسب للموضوع ، كما قسمنا خطة الاجابة عل الاشكالية الى مبحثين تناولنا في المبحث الاول ضبط المفاهيم الاساسية لعنوان المداخلة ، ثم في المبحث الثاني تناولنا مسؤولية مالك النظام المعلوماتي عن اعتماد برامج امن معلوماتي غير مطابقة للمعايير العالمية لأمن المعلومات .

المبحث الاول :ضبط المفاهيم الاساسية للموضوع
المطلب الاول : مفهوم المعرفة التقنية 
كانت التقنية العالية  في بداية ظهورها عبارة عن ثلاثة عناصر مستقله عن بعضها البعض فكان هناك الحواسيب والاتصال والتقنية الصرفة ، وقد ادى الدمج بينها الى ميلاد علم المعرفة التقنية العالية 
الفرع الاول : التعريف اللغوي والاصطلاحي للمعرفة التقنية
المعرفة التقنية او الفنية (التكنولوجيا ) هي التطبيق العملي لثمرات العلم ، وابتكار افضل الطرق لاستعمالها 
، فالعلم هو البحث عن حقيقة الاشياء ، استظهار عناصرا وخصائصها ويؤدي الى الاختراع ، فهو يبحث عن تفسير للظواهر ايا كانت طبيعية او اجتماعية ، اما المعرفة التقنية فتعرف على انها : " تطبيق المعرفة العلمية في تطوير اساليب اداء عمليات الانتاج والخدمات ، وزيادة قدرتها في تطوير اساليب اداء عمليات الانتاج والخدمات ، وزيادة قدررتها الانتاجية وتحسين اداء الخدمات "

الفرع الثاني : تمييز المعرفة التقنية عن مفاهيم مشابهة
      المعرفة التقنية تختلف عن العلم في غايتها فالعلم يعرف الانسان على الظواهر المحيطة به من اجل الحقيقة ذاتها ، اما المعرفة التقنية او التكنولوجا فهي المعرفة الفنية المعتمدة على حقائق علمية 
.اذ انها تعد تطبيق للعلم النظري في ارض الواقع وتحويل للنظريات والتصورات والمعادلات الى اجهزة وبرمجيات وتطبيقات عملية يمكن ان تجسد عمليافي مختلف المجالات .
المطلب الثاني : مفهوم الامن  المعلوماتي والامن السيبراني
 الفرع الاول : تعريف الامن المعلوماتي والامن السيبراني

اولا : الامن المعلوماتي هو العلم الذي يعمل على توفير الحماية للمعلومات من المخاطر التي تهددها او الاعتداء عليها ، وذلك من خلال توفير الادوات اللازمة لحماتها من جميع المخاطر ، فتمنع وصول المعلومة الى الايادي الخطأ .
     فهو علم يبحث نظريات واستراتجيات توفير الحماية للمعلومة من المخاطر 
 ، فهو ذو بعدان تقني يتمثل في الادوات والتجهيزات والحفظ والاجراءات الفنية الواجب وضعها لحماية المعلومة او النظام المعلوماتي ماديا وفنيا ، وبعد قانوني يدرس تدابير حماية سرية وسلامة وموفورية محتوى النظام المعلوماتي بكل مكوناته الناعمة (برامج التشغيل ، المعالجة ، الملكية الفكرية ، براءة الاختراع ، قواعد البيانات ) من اي اعتداء عليها باي وسيلة كانت وتكون الحماية القانونية ذات بعد مدني وكذا جزائي . فهو يتضمن كل المنتجات والعمليات التي تتم بهدف منع وصول الافراد الغير مصرح لهم من اتلاعب بالمعلومات 
. 

ثانيا : الامن السيبراني يعتبر مصطلح الامن سيبراني جديد حيث ارتبط ظهوره بالثورة التكنولوجية ، وقد اختلفت التعريفات لهذا المصطلح باختلاف طبيعة الدول ، وكذا الاستراتيجية التي تعتمدها في توفيره ، ونورد بعضا من هذه التعريفات كما يلي

1-تعريف ليثيو مارتي letho martti ونيتانماكي بيكا neittaanmaki pekka 
بانه :" مجموعة من الاجراءات التي اتخذت في الدفاع ضد هجمات قراصنة الكمبيوتر وعواقبها ، ويتضمن تنفيذ التدابير المضادة المطلوبة 
.

2-تعريف ادوارد امورسو :" هو الوسيلة التي من شانها الحد من خطر الهجوم على اجهزة الحاسوب او الشبكات ويشمل في ذلك الادوات والوسائل المستخدمة ف مواحهة القراصنة "

3- تعريف الوكالة الفرنسية لأمن الاعلام ANSSIبأنه :" فضاء التواصل المشكل من خلال الرابط البيني العالمي لمعدات المعالجة الالية للمعطيات الرقمية "
.

4- تعريف وزارة الدفاع الامريكية :"جميع الاجراءات التنظيمية اللازمة لضمان حماية المعلومات بجميع اشكالها من مختلف الجرائم ،الهجمات ، التخريب ، التجسس ، الحوادث ."
.

5- اما المشرع الجزائري فقد عرفه ضمن نص المادة من القانون 18-04 المحدد للقواعد العامة المتعلقة بالبريد والاتصالات الالكترونية كمايلي :" مجموع الادوات والسياسات ومفاهيم الامن والآليات الامنية والمبادئ التوجيهية ن وطرق تسيير المخاطر والأعمال والتكوين والممارسات الجيدة ، والضمانات والتكنولوجيات التي يمكن استخدامها في حماية الاتصالات الالكترونية ضد اي حدث من شانه المساس بتوفير وسلامة وسرية البيانات المخزنة او المعالجة او المرسلة ".

الفرع الثاني : التمييز بين الامن السيبراني وامن المعلومات 

أولا امن المعلومات هو ذلك العلم الذي  يهتم بالحفاظ على سرية المعلومات والبيانات التي يقوم مستخدم الانترنت بربطها ببعض شبكات  التواصل او المنصات الالكترونية من اي محاولة خرق او تجسس ، وهو يتضمن 4 انواع اساسية يتم التعامل معها – انظمة حماية البرامج والتطبيقات 

-انظمة حماية برامج التشغيل 

-انظمة حماية الدخول والخروج للتطبيقات 

-انظمة حماية البرمجيات والالكترونيات 

    فهو علم يتعامل مع مخاطر متعددة كمعامل الامان المنخفض ، مشاكل التشفير ، الهجمات السيبرانية وكذا وجود تلف في البيانات الرقمية والغير الرقمية واعتماد برامج امان ضعيفة ،فامن المعلومات يقوم على عناصر اساسية ومبادئ محددة كمايلي – السرية ، عدم التنصل والإنكار ، الاصالة ، المسائلة ، النزاهة ، السلامة ن ومبدأ اتاحة المعلومة لمن له اذن الوصول اليها .

ثانيا : الامن السيبراني يهدف الى حماية الانظمة والشبكات والأجهزة المختلفة من الهجمات الالكترونية والرقمية ، فهو يعمل على تشكيل سد او جدار حماية من اي اختراق او تجسس.

اذن رغم التشابه في مجال اهتمام كلا منهما من حيث حماية المعلومات والحفاظ عليها الا ان الفرق بينهما كبير من حيث المفهوم او الوظيفة 

         امن المعلومات يحافظ على جميع البيانات عند على استخدام تطبيق الكتروني معين ، اما الامن السيبراني فانه يمنع التطبيق نفسه من التجسس عليك او اختراق قواعد بيانات تك او ملفاتك المحفوظة في الجهاز ، او الموقع الالكتروني او التطبيق ويمنعه من تتبع وجمع المعلومات عنك من خلال مجالات اهتمامك فيرصد كل نافذة تفتحها وكل صفحة او زيارة افتراضية تقوم بها ويحصيها ثم يعد ملف عنك فيكون فكرة عن عاداتك وشخصيتك 
     يمكن ان يكون النظام الامني للمعلومات المستخدم عرضة هو نفسه للاختراق من خلال هجمات سيبرانية ، او حتى خارج الاتصال والربط بالشبكة ، باستخدام اجهزة فك شيفرات او برمجيات في دعامات الكترونية منفصلة يمكن ربطها بالجهاز بشكل مادي دون الحاجة للاتصال بالشبكة 
،

      في حين ان الامن السيبراني هو مجموعة عمليات وإجراءات تستهدف حماية الجهاز والنظام المعلوماتي نفسه من اي فيروسات او برمجيات ضارة ن ويتم اطار المستخدم بذلك لاتخاذ الخطوات المناسبة لحمايته من السرقة  .

     يمكن لأمن المعلومات ابلاغ  المستخدم مالك انظام بمحاولة الاختراق من خلال الاشعارات المتعلقة بالأمان ، اما الامن السيبراني فيمكنه تتبع المتسلل الالكتروني وتحديد هويته الشخصية ولرقمية وجمع معومات عنه مما يسهل اتخاذ الاجراءات القضائية المناسبة .

المطلب الثالث : مفهوم المخاطر التقنية

     رغم ان المعرفة التقنية العالية قدمت للبشرية خدمات جليلة مما جعل حياتنا اكثر رفاهية ومكنت الناس من سد مختلف احتياجاتهم ، إلا انها حملت في طياتها اخطارا كامنة تهدد حياة الناس في مختلف المجالات كما قد تمس شرف واعتبار الناس، وحتى أرزاقهم لأنه لا يمكن اكتشافها في حدود المعرفة التقنية السائدة وقت الانتاج  او وقت طرح المنتج للتداول ،الامر الذي يجعل اي منتج بما فيه البرمجيات والخدمات الكترونية ،التجارة الالكترونية ،الرقمنة يحمل في طياته مخاطر غير متوقعة .

     لدفع هذه المخاطر او بناء المسؤولية القانونية المترتبة على ظهورها يجب الاخذ بعين الاعتبار مسألتان اساسيتان
 هما اولا ان هذه المخاطر لا تكون معروفة لمن يقوم بتصميم نظم المعلومات او التطبيقات والبرمجيات او لمن يصنعها او يطورها ، لان واقع الامر انها مجهولة غير معلومة يقينا بحكم مستوى المعرفة السائدة وقتها وثانيا فان سلامة المستهلك او المستخدم لها لها اعتبارها لان الهدف الاساسي لأي قانون ينظم هذه المسائل هو حماية الامن والسلم الاجتماعيين .

الفرع الأول:  تعريف المخاطر عامة تتعدد تعريفات المخاطر فنجد من يعرفها تتعدد التعريفات المتعلقة بمفهوم المخاطرة فهناك من يعرفها على أنه(
): "التعرض لظرف معاكس، أي هي حالة يكون فيها إمكانية أن يحدث انحراف معاكس عن النتيجة المرغوبة المتوقعة أو ألمأمولة كما عرفها آخر(
) على أنها: "الأحداث غير المرئية، وغير المرغوبة في المستقبل وهي التي تجلب حلاوة الحياة ومرارتها".

    كما فرق الفقه بين المخاطرة والخطر والمجازفة(
) فإن كانت المخاطرة هي إمكانية حدوث انحراف معاكس للنتيجة المرجوة فإن الخطر هو السبب في الخسارة، أما المجازفة فإنها اختيار سلوك أو إتيان عمل ما مع تجاهل أو عدم التأكد من النتيجة المرجوة التي يغلب عليها أو يتساوى فيها الربح والخسارة، فالمجازفة تحمل عنصر الشك في النتيجة وعدم اليقين من صحة العمل المقدم، والمخاطرة تحمل في معناها الخطر وعنصر المجازفة معا.
الفرع الثاني : ضبط مفهوم المخاطر  الناجمة عن المعرفة التقنية العالية 
    من الصعوبة بمكان بلورة تعريف موحد لمفهوم مخاطر التقنية العالية لأنها اوسع من حصرها في تعريف واحد 
من جهة ،وان التطور المعرفي يخضع لعوامل واعتبارات يصعب تحديدها لأنها تتغير تبعا للمستوى العلمي والتكنولوجي ثم ان مخاطر التقنية العالية تجعلها مرنة ،غير قابلة للقولبة غير ان تهديدها لمبدأ ضمان سلامة الانسان
 باعتباره قيمة عليا يجعلها قابلة للتوحيد ضمن نموذج واحد .

       تقوم فكرة مخاطر التقنية العالية على فكرة ان المنتج لم يكن به عيب وقت انتاجه او طرحه للتداول ، إلا ان تقدم المعارف التقنية بعد ذلك اظهر وكشف عن وجود مخاطر معينة فيه ، مما يكون لنا صورة من صور الاستحالة المطلقة
 التي لا يكون بمقدور الناس جميعا كشفها .

    يشير موللرMULLER
الى ان :"الامر يتعلق بأضرار ناجمة عن خطورة في المنتج لم يكن من الممكن توقعها طبقا للمعرفة العلمية والفنية لحظة صنعها ، فلا الصانع ولا اي شخص اخر يمكنه ان يتكهن بان المنتج ينطوي على مخاطر عند استعماله ...ولا يمكن ان تظهر مخاطره الا بعد انتشاره الواسع في السوق ".

       ومنه يجب اطلاق منتج ما للتداول مثلا تطبيق معين او تقنية عالية جديدة فيتخلى المنتج اراديا عن حيازته له ، ثم تحديد حالة المعرفة العلمية او الفنية لان مخاطر التقنية ملازمة لصناعة لتكنولوجيا التي تحمل في طياتها مخاطر ومجاهيل قد لا تعيها او تدركها ارادة الانسان.

    ونقصد بحالة المعرفة السائدة "مستوى الخبرة الفنية والمعرفة العلمية الثابتة في صناعة محددة لحظة وضع تصور فني للمنتج "
.

الفرع الثالث : البرامج الضارة كأحد أهم صور المخاطر التقنية 

      تنقسم برامج الكمبيوتر من حيث الاداء الذي تقوم به الى نوعين ، برامج تشغيلية ، وبرامج تطبيقية ، وهما يختلفان اساسا في اداء كل منهما لمهامه ، فالبرامج التشغيلية لها وظيفة اجرائية ، فهي تسيطر على العمليات الاساسية للأداء الاولي داخل الكمبيوتر فهي مجموعة اوامر تؤدي بها عملها المرسوم لها وفقا للنظام المبنية عليه .

  اما البرامج التطبيقية فتقوم بتوجيه اسام الكمبيوتر ضمن النظام الذي وضع لها وفق لأوامر البرامج التشغيلية المثبتة بالكمبيوتر 
 .

          وهناك نوع ثالث من البرامج تعرف بالبرامج الضارة او الخبيثة ، وهي عبارة عن تعليمات برمجية تتسبب في الحاق الضرر او تعطيل الاستخدام العادي لأجهزة الكمبيوتر او الشبكات او المنصات الرقمية ، وذلك من خلال الاختراق والوصول غير المصرح به .

      وتلجأ البرامج الضارة الى خداع المستخدمين الاعتياديين لمنع الاستخدام الطبيعي للجهاز ، و/او الولوج للمنصة او الصفحة ، من خلال اتباع اسلوب واحد او اكثر مثل البريد الالكتروني للتصيد او الثغرة الامنية للنظام او محرك الاقراص USB  المحمول الذي اصابته العدوى ، او فتح موقع ضار حيث يفتح هذا البرنامج نافذة خلفية يتسلل من خلالها الفيروس للنظام وهو ما يعرف بهجمة الجذور الخلفية 
 حيث صمم هذا الفيروس ليكون مخفيا وكامنا لأطول مدة ممكنة .

     كذلك نجد التصيد الاحتيالي الذي يتم عن طريق رسائل الايميل الاحتيالية المخادعة ، كذلك نجد برامج التجسس وهي تستهدف الحياة الخاصة للأشخاص وبياناتهم الخاصة او المالية ، حيث تقوم بتثبيت نفسها وتغيير اعدادات الجهاز كما تقلل من اداءه .

    كما تعد الفيروسات المصممة لتعطيل التشغيل العادي للجهاز عن طريق تعديل بياناته او اتلافها او حذفها او منع وصول مالكها اليها ، وتنتشر عن طريق الملفات الضارة ومن اشهرها برامج الفدية  .

     وتعد هجمات الاستغلال ومجموعات الاستغلال من اخطر هذه البرمجيات لأنها تستغل الثغرات الامنية لتجاوز اجراءات الحماية الامنية للكمبيوتر من خلال تضمين كود شل shellcode في احد الهجمات مما يمكنهم من تنزيل المزيد من البرامج الضارة ، وأما البرمجيات عديمة الملفات خطيرة جدا لأنها تثبت نفسها في ذاكرة النواة مما يصعب اكتشافها والتخلص منها ، لان معظم برامج مكافحة الفيروسات لم تصمم لاكتشافها والتعرف عليها وتحييدها .

     تعد هجمات ضد سلسلة التوريد
 من البرامج الضارة لأنها تستهدف المطورين ومقدمي البرامج من خلال النجاح في الوصول الى اكواد المصدر في التطبيقات الموثوقة ، بعد العثور على بروتوكول شبكة غير امن او بنية تحتية للخادم غير محمية او اجراء ترميز أي تشفير غير امن حيث تعدل اكواد المصدر ويتخفى البرنامج الضار في صورة عملية انشء البرامج وتحديثها .

المبحث الثاني : مسؤولية مالك النظام المعلوماتي التقنية والقانونية المدنية عن اعتماد برامج امن معلوماتي غير مطابقة للمعايير العالمية

       يلتزم مالك النظام المعلوماتي بتوفير مجموعة عناصر اساسية لأي استراتيجية توفر امن المعلومات او الامن السيبراني بشكل اوسع ، وهذه العناصر هي السرية والموثوقية والتكاملية وسلامة المحتوى واستمرارية توفير المعلومات او الخدمة وعدم انكار التصرف المرتبط بالمعلومات أي الصلة القانونية بين التصرف وصاحبه ( التوقيع الالكتروني وكلمات المرور السرية ) وبعدها يجب وضع خطة لتحديد المسؤوليات والواجبات الامنية لكل متدخل في عملية وضع النظام المعلوماتي قيد التشغيل ،والإشراف عليه ، وصيانته ومراقبته الامنية ، فهي خطة تستهدف وضع سياسة امنية وتحديد المسؤوليات فيما يتعلق بحماية وامن المعلومات 
.

        ان مسؤولية مالك النظام عن كل مايتعلق بتامين المصادر تحت سيطرته كنوع الحماية المطلوبة وصلاحيات المستخدمين تحت سلطته ،وتوزيع المسؤوليات والمهام التقنية عليهم وهو ما يتطلب توفير حماية متكاملة عبر معايير امنية تكفل الامن المادي والشخصي، والإداري والحماية الاعلامية والمعرفية 
.
المطلب الاول : معايير الامن المعلوماتي والسيبراني العالمية

     يجب وضع مجموعة من المقاييس او المعايير التي يمكن من خلالها تحقيق مستوى ملائم من الامن ، وتعد كلا من الايزو والكوبيت The Control Objectives for Information and related Technology ):COBIT)، وitil  The Information Technology Infrastructure Library    من ابرز المعايير لعالمية الي تساعد على تحقيق الحد الادنى لامن المعلومات 
، وسنركز في ورقتنا هذه على معايير الايزو .

الفرع الاول : معايير التوحيد القياسي العالمي الايزو 

أنشئ في عام 1947 ، هو هيئة غير حكومية تتعاون مع اللجنة ، (ISO)( المنظمة الدولية للتوحيد القياسي (آيزو. (ICT ) على تكنولوجيا المعلومات والاتصالات (ITU) والاتحاد الدولي للاتصالات (IEC) الدولية الكهرتقنيةوهنا أشهر المعايير التابعة لها :

آيزو 27002هذا المعيار يتضمن بعض السياسات والتوجيهات، منها :

أ - السياسة الأمنية Security policy     

   ب - تنظيم أمن المعلومات Organization of information security
t ت - وإدارة الأصول Asset managemen
ث - أمن الموارد البشرية  Human resources security
ج - الأمن البيئي والمادي Physical and environmental security 
ح - الاتصالات وإدارة العمليات  Communications and operations management
خ - التحكم في الوصول  access control
د - اقتناء نظم المعلومات وتطويرها وصيانتها Information systems acquisition   

and maintenance development

ذ - إدارة الحوادث الأمنية للمعلومات Information security incident management
ر - إدارة استمرارية الأعمال Business continuity management
ز - إدارة الامتثال أو التوافق Compliance management

  آ-يزو 27001

    وهو يهدف إلى (Plan-DO-Check-Act ) وهو اختصار ل (PDCA) هذا المعيار يقدم نموذج دوري يعرف بتحديد الاحتياجات اللازمة لإقامة وتنفيذ وتشغيل ورصد واستعراض وصيانة وتحسين وتوثيق نظام إدارة أمن المعلومات داخل المنظمة ، وعادة ما ينطبق على جميع أنواع المنظمات ، بما في ذلك المؤسسات التجارية و الوكالات الحكومية ، وغيرها. هذا النموذج يتم في أربع مراحل متتابعة:

         - تأسيس نظام لإدارة أمن المعلومات. : (Plan) أ - الخطة
         - البدء في تنفيذ الخطط وتشغيلها. : (Do) ب - التنفيذ
         -  مراجعة النظام بعد تنفيذه. : (Check) ت - التحقق
         -صيانة وتحسين النظام. : (Act) ث - العمل
: 3 آ-يزو 15408

يساعد هذا المعيار على التقييم ، والتحقق ، والتصديق على الضمانات الأمنية للمنتجات التكنولوجية.

وكذلك يمكن تقييم الأجهزة والبرمجيات لمكافحة تغير المناخ في مختبرات معتمدة للتصديق
.

: 4 -   آيزو 13335يتكون من سلسلة من المبادئ والتوجيهات وهي
                أ - آيزو 13335عبارة عن توثيق للمفاهيم والنماذج لإدارة أمن تكنولوجيا المعلومات والاتصالات.

               ب -آيزو 13335عبارة عن توثيق للتقنيات لإدارة أمن تكنولوجيا المعلومات.

               ت - آيزو 13335يشمل اختيار الضمانات ، كالضوابط الأمنية التقنية .

                ث -آيزو 13335يشمل على التوجيه الإداري لأمن الشبكات.

  مميزات تطبيق المواصفة القياسية ISO 27001 :2005 بشأن أمن وسرية المعلومات
:

يمكن أن نشير إلى بعض ميزات تطبيق المواصفة كما يلي
   *المطابقة مع المتطلبات الرقابية للحفاظ على أمن وسرية البيانات.

   *تصميم أفضل الضوابط الداخلية وأكثرها اقتصاديا بما يتناسب مع بيئة الأعمال وحجم النشاط.

  *إنشاء _السياسات والإجراءات الموثقة على أساس تقييم المخاطر ووضع نظم لمعالجة المخاطر المتوقعة.

  *تخفيف تكاليف إعادة إنشاء قواعد بيانات وأنظمة آلية فيما إ ذا تعرضت للفقدان أو الاختراق.

  *توحيد السياسات والإجراءات لكافة الوحدات التنظيمية في التعامل بشأن إدارة أمن وسرية المعلومات.

  *تبوء موقع ريادي متقدم في ظل بيئة المنافسة في السوق.

  *رفع درجة الوعي لدى الموظفين داخل كيان الأعمال بمفهوم إدارة أمن وسرية المعلومات.

  *زيادة فاعلية وكفاءة تشغيل وإدارة نظم المعلومات، مما يوفر الوقت والموارد، وذلك من خلال تفعيل هندسةالعمليات.

  *ضمان استمرارية العمل في حالات الأزمات.

 *اعتماد الضوابط الأمنية المناسبة والكافية لحماية المعلومات، وزيادة الثقة لدى كافة الأطراف المتعاملة مع كيانالأعمال.

    إضافة إلى ذلك فمن أهم فوائد الشهادة هو وضع معالم أمن المعلومات في المؤسسة، و بناء نظام متكامل يعتمد على عمليات مستمرة يؤدي تطبيقها إلى الحماية المرجوة و التطور المستمر بناء على منهجية معتمدة، كما تعد الشهادة مؤشرا بالتزام المؤسسة على جميع مستوياتها بحماية المعلومات، و زيادة الثقة بالمؤسسة.
الفرع الثاني: اليات وضع نظام امن معلوماتي سيبراني مطابق للمواصفات العالمية 

    مع تزايد القيمة الاقتصادية والمالية للمعلومات ، وشيوع وتنامي التطبيقات العملية لفكرة راس المال الفكري والاقتصاد القائم على المعرفة او الاقتصاد الرقمي ،وجب العمل على توفير الحماية التقنية لنظم المعلومات وهو ما ادى الى ابتكار وسائل تقنية مستحدثة
، حيث يتوجب اولا تحديد العناصر الضرورية لاي  نظام الامني للمعلومات وهي:  - القدرة على اثبات شخصية الطرف الاخر على Authentication الشبكة وبنفس الوقت اثبات شخصية الموقع للمستخدم .

- الخصوصية او حماية بيانات المستخدم من الافشاء Privacy والاطلاع دون اذن او تخويل
- الصلاحيات وتحديد مناطق الاستخدام المسموحة Access Control لكل مستخدم واوقاته .

- تكاملية او سلامة المحتوى وتتصل بالتاكد من ان المعلومة Integrity التي ارسلت هي نفسها التي تم تلقيها من الطرف الاخر .

-عدم الانكار  اذ لا يكفي فقط اثبات شخصية  Non-repudiation المستخدم او الموقع بل يتعين ضمان عدم انكار منفذ التصرف صدور التصرف عنه .

-استمرارية يكفي الوجود وتقديم الخدمة الالكترونية ووجود النظام الالكتروني ويتعين ضمان استمرار الوجود وحماية النظام من انشطة التعطيل ( كهجمات انكارالخدمة )
المطلب الثاني: مسؤولية مالك النظام المعلوماتي المدنية عن عدم اعتماد برامج حماية مطابقة                يمكن اعتبار مالك النظام المعلوماتي حارسا له، وذلك بسبب اعتماده عليه في تقديم الخدمة ووضعه لعدة وسائل تحت تصرف العملاء والمستهلكين لاستخدامها في تمرير رسائل المعلومات (البيانات) المتضمنة لالتزاماتهم القانونية المختلفة، كالفاكس والبرق، والانترنت والشباك ألالكتروني ومواقع التجارة الالكترونية الافتراضية على الشبكة الإنترنت والبريد ألالكتروني والموزع الصوتي. وفي بعض الحالات البطاقات الائتمانية كالفيزا والماستركارد التي تقدم خدمة التحويل بين الحسابات
.
    يكون مالك النظام عادة ممتلكا للسيطرة التامة على هذه الأجهزة والأدوات وعليه يمكن تطبيق أحكام المادة 138 قانون مدني جزائري التي تنص على أن: "كل من يتولى حراسة شيء وكانت له قدرة الاستعمال والتسيير والرقابة يعتبر مسئولا عن الضرر الذي يحدثه ذلك ألشيء ويعفى من هذه المسؤولية الحارس للشيء إذا أثبت أن ذلك الضـــــــــــرر حدث بسبب لم يكن يتوقعه مثل عمل الضحية أو عمل ألغير أو الحالة الطارئة أو القوة القاهرة.

     قد يترتب على استخدام مالك النظام للأجهزة الالكترونية ووسائل الاتصال وتكنولوجيا المعلومات بمختلف صورها (كمبيوتر، سويفت، فاكس، تلكس، "، الانترنت، البريد الالكتروني، وسائل التواصل الاجتماعي، الانترنت "شبكة مغلقة") أضرار بالغة بالعملاء أو بالغير في حالة الخطأ في استخدام هذه الأنظمة المعلوماتية.
     وعليه فإن مسؤولية مالك النظام عن هذا الخطأ مفترضة بقوة القانون بموجب المادة 138 قانون مدني الجزائري، ولا يستطيع التنصل من هذه المسؤولية، إلا إذا أثبت المالك أن الضرر الواقع غير متوقع كعمل الضحية –أي العميل- أو عمل الغير أو الحالة الطارئة، أو القوة القاهرة، وعليه تتولى تفصيل ذلك كما يلي:
الفرع الاول حراسة النظام المعلوماتي: إن نص المادة 138 قانون مدني جزائري جعل هنا المسؤولية عن الأشياء تقوم على حراسة الشيء وليس على الشيء ذاته بغض النظر عن مقدار خطورة الشيء(
)، واستناد المسؤولية إلى فكرة الحراسة يستوجب تحديد مفهوم الحراسة، ثم تحديد الشيء هنا محل الدراسة:
اولا :مفهوم الحراسة: 
      الفقرة الأولى من المادة 138 قانون مدني عرفت الحراسة على أنها قدرة الشخص على استعمال وتسيير ورقابة الشيء وهو تعريف أخذه عن القضاء الفرنسي الذي لم يتطرق لمدلول هذه المقومات(
)، ويقصد بالحارس هنا من له السلطة الفعلية على الشيء في رقابته وتوجيهه والتصرف في أمره، وقد انقسم الفقه فيها إذا كان يجب أن يكون للحارس سلطة فعلية مادية فقط على الشيء لتحقق ركن الحراسة أم يتوجب توافر سند قانوني للحارس على الشيء حتى تتحقق له الحراسة، ومنه تحمل المسؤولية.
     حدد نص المادة 138 الحراسة (
)على أنها القدرة على الاستعمال والتسيير والرقابة بغض النظر عن سند حيازة الشيء، أي حيازة قانونية أو غير قانونية وكذا بغض النظر عن السيطرة القانونية أو الفعلية، أي أن الحراسة هي سلطة الآمرة على الشيء.
       و يقصد سلطة الاستعمال استخدام الشيء على الطريقة التي تحقق للحارس غاية معينة وهي الغاية التي أعد لأجلها الشيء وعليه ليس بالضرورة أن يكون الشيء بيد الحارس وكذا لا يشترط الاستعمال الفعلي. يقصد بسلطة التسيير إصدار الأوامر والتعليمات بشأن استعمال الشيء(
)،أي  التسيير المادي للشيء وكذا التسيير المعنوي، وأما سلطة الرقابة فهي محل خلاف فقهي فمنهم من يرى أنها تعهد الشيء بالرعاية وفحص أجزائه واستبدال ما تلف منها لجعله صالحا للاستعمال، وهناك من يعتد بالمعنى القانوني لا المعنى الفني حيث يقصد بالرقابة سلطة الحارس في استخدام الشيء  بطريقة مستقلة للدلالة على أنه سيد للشيء(
).
ثانيا : خصوصية الشيء محل الحراسة: 
      المشرع الجزائري وعلى غرار المشرع الفرنسي لم يحدد الأشياء التي يسأل المرء عن الأضرار الناشئة عنها مسؤوليته بوصفه حارسا عليها في المواد 138 قانون مدني جزائري، والمادة 1384 قانون مدني فرنسي بل أطلق النص بحيث يشمل كل شيء يوجد في حراسة شخص سواء كان هذا الشيء منقولا أو عقارا، خطر أم لا، وسواء تتطلب حراسته عناية خاصة أم لا، وسواء وجد به عيب أم لا، على عكس المشرعان المصري والأردني اللذان حددا ما يدخل في مفهوم الشيء وهي الآلات الميكانيكية والأشياء التي تتطلب عناية خاصة نظرا لطبيعتها كالأسلحة الميكانيكية والكيماويات والمواد المتفجرة والقابلة للاشتعال(
).
    في ظل عمومية نص المادة 138 قانون مدني جزائري التي لم تحدد مفهوم الشيء، فإننا نأخذها على إطلاقها وتعرف الشيء على أنه كل ما يحوز حيزا ماديا في لزمان والمكان ويكون قابلا للاستعمال والاستغلال ومنه يعد الكمبيوتر خاصة والنظام المعلوماتي بعناصره المادية والمعنوية على السواء شيئا بمفهوم المادة 138 قانون مدني جزائري ومنه يعد مالك النظام  حارسا عليه لذا متى سبب ضررا للعميل أو الغير، عد مسؤولا عن ذلك وألزم بالتعويض ما لم ينفي مسؤوليته بإحدى الطرق التي أوردتها مادة 138 قانون مدني. 
 الفرع الثاني : أركان مسؤولية حارس النظام المعلوماتي: بالإضافة إلى الأركان العامة للمسؤولية التقصيرية غير الشخصية التي أوردها المشرع الجزائري فإن لمسؤولية التقصيرية لحارس الشيء لها أركان خاصة بها نوردها كما يلي:

اولا :تدخل الشيء في إحداث الضرر: 
    إن فعل الشيء يتحقق عندما يتدخل الشيء وهـــو هنا النظام ألمعلوماتي في إحداث الضرر بالعميل دون إرادة المالك، لكون هذا الأخير لم يرد ولم يقصد عند استخدامه للنظام ألمعلوماتي –بما فيه الحاسوب بعناصره المادية والمعنوية وشبكة الاتصالات –الانترنت- إحداث الضرر، وإنما حصل الضرر بسبب الشيء وبفعله مستقلا(
) عن حارسه، وعليه لابد من ترابط سببي بين فعل النظام ألمعلوماتي، والضرر الذي لحق بالعميل متى كان هذا النظام المعلوماتي هو أداة الضرر أو السبب في إحداث الضرر أو السبب المولد للضرر(
).
    كي تقوم مسؤولية حارس النظام المعلوماتي لابد أن يكون هذا الأخير  هو أداة الضرر، و المولد له فيجب تدخل هذا النظام في إحداث الضرر كأن يخطأ الحاسوب(
) في معالجة أمر العميل اذا كان الحاسوب والنظام المعلوماتي هو أداة وسبب لحدوث الضرر للعميل،علاوة على أن دور النظام المعلوماتي إيجابي ومباشر ومؤثر في إحداث الضرر، ويكون إيجابيا إذا كان موصوفا أي فعال في إحداث الضرر ولولاه لما حدث الضرر للعميل (
)، أي وجود الرابطة السببية بين تدخله والضرر الحاصل للعميل.
ثانيا : افتراض الدور الفعال والإيجابي للنظام المعلوماتي
إثبات تدخل الشيء في إحداث الضرر كقاعدة عامة يسير، وذلك بإثبات وقائع مادية بكل وسائل الإثبات، غير أن  إثبات تدخل النظام المعلوماتي في إحداث الضرر للعميل صعب وذلك بالنظر إلى أن هذه التكنولوجيا جد متطورة وصعبة التحكم من طرف الإنسان العادي. ومنه يصعب إثبات دور الحاسوب والنظام المعلوماتي في ارتكاب الفعل المسبب للضرر مما يؤثر على إثبات مسؤولية البنك بوصفه حارسا على النظام المعلوماتي.

جعل المشرع الجزائري في نص المادة 138 قانون مدني مسؤولية الحارس مفترضة مما جعل العميل المتضرر غير ملزم بإثبات خطأ الحارس، لكنه ملزم بإثبات الضرر ونسبته إلى الشيء محل الحراسة، وهما أمران صعبا الإثبات كلما كنا أمام نظم المعالجة الآلية للمعطيات أو ما يعرف بالنظام المعلوماتي.

ثالثا :دفع مالك النظام لمسؤوليته كحارس للنظام المعلوماتي: نصت المادة 138 قانون مدني جزائري في فقرتها الثانية على أنه للحارس نفي مسؤوليته إذا أثبت أن الضرر الذي أصاب الضحية كان بفعله(
) أو من عمل الغير أو لقوة قاهرة لا يد له فيها أو لحالة طارئة، وعليه فإن أثبت الحارس أن الضرر الذي لحق بالعميل سبب لم يتوقعه كعمل الضحية وهو هنا مثلا: أن تكون رسالة المعلومات ملغمة أي غير محمية وتحوي فيروس، انتقل إلى النظام المعلوماتي مما أدى إلى محو بيانات العميل أو تغييرها فأثر على عمل النظام وآلية معالجته لرسالة العميل .
كما يمكن حارس للنظام المعلوماتي إثبات خطأ الغير في إحداث الضرر للعميل شريطة ألا يكون هذا الغير هو الممثل القانوني او الموظف لدى مالك النظام ، أو من تابعي المالك المستخدم لأنه في هذه الحالة يكون المالك مسئولا إما شخصيا أو بوصفه متبوعا.
الخاتمة : من خلال ما تقدم في هذه المداخلة نستنتج انه هناك عدة مستويات من الآمن فعلى مستوى بسيط نجد امن المعلومات والذي يتضمن حماية المعلومات والكيان المادي والمنطقي للنظام المعلوماتي سواء كان متصلا بالشبكة او خارجها، إلا انه اقل فعالية مقارنة بالأمن السيبراني الذي يبنى على اسس وقواعد اكثر حزما ويتضمن الوقاية الاستباقية ثم الهجوم او الردع لضمان امن اعلى وأكثر فعالية .

       غير انه تقع على مالك النظام المعلوماتي سواء كانوا افرادا او شركات او ادارات ومرافق عمومية اخذ مسالة الامن المعلوماتي والسيبراني على محمل الجد، وذلك ان اي اهمال او تقصير من مالك النظام في وضع استراتيجية امنية لمواجهة العالم السيبراني وما ينطوي عليه من مخاطر وتهديدات ، او تحديث استراتجيته ان كانت له واحدة ومتابعة ورصد كل تطور تقني في مجال الامن السيبراني سيؤدي الى قيام مسؤوليته ولو جزئيا في حالة اي اعتداء او تخريب او حتى خطا من النظام المعلوماتي نتيجة عدوى فيروسية رقمية اصابته بسبب تدهور الوضع الامني للنظام المعلوماتي او تأخره و ضعفه وعدم فعالية البرمجيات الحمائية المثبتة فيه .

وعليه فانه على ضوء ما تقدم   يمكننا ان  نوصي بمايلي  :يجب وضع استراتجية وطنية فعالة مبنية على عدة محاور تقنية فنية من جهة وقانونية من جهة ثانية واقتصادية من جهة ثالثة والاهم تربوية توعوية ونفصل هذه الاستراتيجية كما يلي    

    1- من الناحية التقنية الفنية يجب على الدولة بكافة المتدخلين فيها خاصة الامنية العمل على توفير نظم وبرمجيات حماية للأنظمة المعلوماتية مجزأرة (جزائرية) اي الانتاج الوطني المحلي لهذه النظم والبرمجيات من طرف مبرمجين وباحثين جزائريين لتفعيل مبدأ حماية السيادة والأمن القومي السيبراني .

2-من الناحية القانونية نلاحظ قصورا تشريعيا في ضبط المسؤولية القانونية خاصة المدنية لمصممي ومطوري ومنتجي البرامج والانظمة المعلوماتية الناتجة عن ضعف او فشل برامجهم وانظمتهم عن توفير الحماية التقنية المتوقعة منهم وعن عدم متابعتهم للتطور التقني وتحديث برامجهم بشكل الي مع التطور المطرد للخاطر الملازمة للتقنية العالية .

3- من الناحية الاقتصادية الزام الشركات والمتعاملين الاقتصاديين على وضع استراتيجية داخلية خاصة لكل واحد منهم تتضمن وضع جهاز لمتابعة امن المعلومات يتابع التطور التقنني في العالم ويضع  خطط حماية تستجيب  لأي تهديد محتمل يشكل خطر على امن المعلومات والنظام المعلوماتي  للشركة او المؤسسة .

4- نشر الوعي والثقافة المعلوماتية بين افراد المجتمع حول الخاطر المعلوماتية الناجمة عن عدم اخذ الحيطة في التعامل مع التكنولوجيا من الجانب التقني كالبرمجيات غير المحترفة والتوجيه بنشر ثقافة تكنولوجية في الوسط المدرسي لحماية الخصوصية خاصة للاطفال القصر .
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