
























   وسيـاسية قانـونية ابـحاث مجـمة          244 ص 223 ص( / 0600)جوان ، 60العدد، 60المجمد       

 

223 

 70-81 لمقانون وفقا الشخصي الطابع ذات المعطيات بسلامة الماسة الجرائم
 وذجامن – كورونا فيروس معطياتمعالجة 

Crimes related to the integrity of personal data according to Law 18-07 

Coronavirus Data Processing - Template 

 
 *ىشام بخوش

 الجزائر – جامعة محمد الشريف مساعدية، سوق أىراس
soukahras.dz-h.bekhouche@univ 

 
 08/06/2021:النشر تاريخ                     2021/ 06/ 03:القبول تاريخ                   2021 /70/ 88:رسالال  تاريخ  

 ــــــــــــــــــــــــــــــــــــــــــــــــــ
 الحياة بين قربت ما بقدر الأشخاص، بين التقريب في الحديثة التكنولوجيات ساىمت ما بقدر :ممخص

 من مسبق إذن دون متاحة الشخصي الطابع ذات المعطيات أصبحت إذ الفردية، والخصوصيات العامة
 المعالجة عن المسؤول واجب من نكشافياا مخاطر من والحد عمييا والحفاظ سلبمتيا ولكن المعني، الشخص
 .مسبق إذن دون بالمرضى المتعمقة البيانات معالجة يتم أين - كورونا - الصحية الأزمة ظل في وخاصة

سقاطيا الشخصي الطابع ذات المعطيات بسلبمة الماسة الجرائم تحديد إلى الدراسة ىذه تيدف  عمى وا 
 كون في الموضوع ىميةأ وتكمن كورونا، فيروس من الوقاية إطار في معالجتيا تتم التي والمعطيات البيانات

 الكرامة تراماح إطار في المعني لمشخص الصريحة الموافقة يتطمب حق الشخصي الطابع ذات المعطيات
 .والمنيج المقارن التحميمي الوصفي المنيج إطار في الموضوع معالجة وسيتم الإنسانية،

المساس  معالجة المعطيات. الجرائم الماسة بسلبمة البيانات. المعطيات الشخصية. :مفتاحية كممات
 بالخصوصية. فيروس كورونا.

Abstract: To the extent that modern technologies have contributed to bringing people 

together, the more they have brought public life closer to individual privacy, as personal 

data became available without prior permission from the person concerned, but their 

integrity, preservation and limiting the risks of their exposure is the duty of the person 

responsible for treatment, especially in light of the crisis. Health - Corona - Where is the 

data related to patients processed without prior permission. 

This study aims to identify crimes affecting the integrity of personal data and to 

project it to the data that have been processed within the framework of preventing 

Coronavirus, and the importance lies in the fact that these data are a right that requires the 

explicit consent of the person concerned in the framework of respect for human dignity, and 

the topic will be addressed within the framework of the curriculum. Descriptive analytical. 

Keywords: Personal data. Crimes related to data integrity. Data processing. 

Compromising privacy. Corona Virus. 
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   ة:مقدم       
 الطابع ذات المعطيات معالجة مجال في الطبعيين الأشخاص بحماية المتعمق <7/?8 القانون حدد
 المعطيات كتسجيل آلية طرق بواسطة جزئيا أو كميا المنجزة العمميات عتبارىااب الآلية المعالجة الشخصي،

 تتم المعالجة نأ ىأ ،1نشرىا أو ستخراجياا أو مسحيا أو تغييرىا أو عمييا حسابية أو/و منطقية عمميات وتطبيق
 ما لمعرفة ولالأ الشرط بمثابة يعد نظام إلى يحتاج وكميا معالجتيا ثم البيانات بإدخال تبدأ مختمفة لمراحل وفقا
 . لا أم لممعطيات الآلية المعالجة نظام عمى عتداءا ىناك كان إذا

 والمحو التحريف عدم من عمييا والحفاظ تسربيا، ومنع منيا،أ عمى والمحافظة المعمومات معالجة عمميةف
 ميام من ، تعتبربأسرارىم حتفاظالا في حقيم عمى التعدي أو الغير خصوصيات نتياكا أو ختراقياا وعدم

 تنظيمية، أو إدارية، أم تقنية، أكانت سواء مناسبا يراه ما والإجراءات التدابير من يتخذ المعالجة، عن المسؤول
عادة جمعيا وأ  تغييرىا أو إتلبفيا لعدم  الفكرية الممكية وحقوق لقوانين نتياكاً ا يشكل بما نشرىا أو ستخداميا،ا وا 

 .التجارية والأسرار
 وبظيور القانون، عمييا يعاقب جريمة يشكل الشخصي الطابع ذات المعطيات سلبمة عمى عتداءالاإن 

 حتوائو،ا لأجل والمراسيم القرارات من الكثير العالم دول تخذتا العامة، لمصحة وتيديده تساعواو  كورونا فيروس
 ومعاينتيا إلييا، الولوج طريق عنذات الطابع الشخصي  والمعطيات البياناتالكثير من  خلبليا من عالجت
 جديد علبج تطوير لأجل وكمو البحث مراكز بين وكذا والخارجية منيا الداخمية المؤسسات مختمف بين وتبادليا
 . Covid 19 لمكافحة
 الحفاظ خلبل من الخصوصية في بالحق واسعا ىتماماإىتم إ الدولية التشريعات كباقي الجزائري عيشر تالو 

 البيانات بمعالجة وسمح جييا،أو  مختمف في الحديثة التكنولوجيا تبني ظل في خاصة المعطيات سلبمة عمى
 الأشخاص وخصوصية الخاصة بالحياة المساس عنيا يترتب قد ولكن ،<7-?8 القانون في حددىا لشروط وفقا

طرح نىذا المنطمق  ومن ،Covid 19معالجتيا في إطار مواجية فيروس  توخاصة بالنسبة لمبيانات التي تم
 وازن كيف ؟ الحماية تستمزم والتي ة المعطياتبسلبم ماسة جريمة تشكل التي  الأفعال ىي ما الآتي:الإشكال 
؟ ىل تم خاص بشكل الطبية والبيانات عام بشكل الشخصي الطابع ذات البيانات حساسية بين الجزائري المشرع

    ؟ @8 كوفيد بفيروس المتعمقة لبياناتا معالجة مراعاة الخصوصية عند
 الطابع ذات المعطيات سلبمة عمى عتداءإ تشكل التي الجرائم تحديدإلى  الموضوع ىذا دراسة تيدف
 تكون الذين للؤشخاص الأساسية الحريات حماية يالخلب من يمكن التي الأساسية المبادئ وتحديد الشخصي،

 كورونا، بمناسبة فيروسمن قبل المؤسسات الإستشفائية والمراكز المتخصصة  معالجة يم الشخصية محلمعطيات
-?8 لمقانون وفقا مستثناة تكون نأ يمكن والتي معالجتيا يمكن التي المعطيات من صور تبيان خلبل منوىذا 
7> . 
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 :كون بالغة أىمية يكتسى الموضوع ىذا دراسة إن
 التفريط دون  حمايتيا منا تقتضى التي الأساسية الحقوق بين من تعتبر الشخصية المعمومات سلبمة -

 واجب ىو الشخصي الطابع ذات المعطيات معالجة تحكم التي الأساسية المبادئ بين من نوأ عتبارإ عمى فييا،
 .الإنسانية الكرامة حترامإ إطار في بالمعاجمة القيام وواجب المعني لمشخص الصريحة الموافقة
 من صريحة موافقة دون ونشرىا ستخدامياإ أو وتبادليا، ونقميا والبيانات المعمومات إلى الولوج إن -
 تبادل بإمكانية تسمح قانونية بنصوص إحاطتيا يتم لم إذا الشخصية الحقوق عمى عتداءإ عتبري المريض،
 .الوباء بمكافحة المتعمقة الأدوات من المزيد لتشغيل الحدود عبر الصحية البيانات
 النصوص بعض تحميلب جية من الوصفي، التحميميالمنيج  عمى عتمادالإ الموضوع ىذا دراسة قتضتإ
 التطرق خرىأ جية ومن بالسلبمة، تمس التي الجرائم ومعرفة الشخصية المعطيات حماية بقانون المتعمقة القانون

 العلبجية المتابعة منيا الغرض يكون والتي بالصحة المتعمقة المعطيات معالجة ظل في البيانات خصوصية إلى
عمى المنيج المقارن، ذلك بالتطرق إلى النصوص  القانونية المنظمة  كما وجب الإعتماد لممرضى، الطبية أو

 بيذا الإحاطة أجل ومن لمجرائم الماسة بسلبمة المعطيات في ظل القانون الفرنسي والمصري والمغربي،
 ذات المعطيات بسلبمة الماسة الجرائم صورمطمبين، تناولنا في المطمب الأول  الى البحث ىذا قسم الموضوع
 كوفيد ،كورونا فيروس جائحة ظل في الحساسة المعطيات معالجة واقع، وفي المطمب الثاني: الشخصي الطابع
8@. 

 : صور الجرائم الماسة بسلامة المعطيات ذات الطابع الشخصي.المطمب الأول
 امر أساسي لأجل نواعياأ بكافة الشخصي الطابع ذات لمعطياتبسلبمة ا الماسة الجرائم صور تحديد

التي أسفرت عن التطور التكنولوجي، لذا  المعموماتية القفزةفي ظل  الخاصة، والحياة لمحقوق قانونية حماية توفير
 ،(الأول الفرع)في لممعطيات ليةالآ المعالجة نظام في المشروع غير والبقاء الدخول أفعال تجريمسيتم التطرق ل

 الشخصية لممعطيات المشروع غير الإستعمال جريمةو  ،(الثاني الفرع)فيالمشروع  غير والتخزين الجمع جريمةو 
      .(الرابع الفرع)في المعطيات لسلبمة والتقنية التنظيمية الإجراءات مخالفة جريمةو  ،(الثالث الفرع)في

  .لممعطيات اللية المعالجة نظام في المشروع غير والبقاء الدخول جريمة: الأول الفرع
 عام بشكل المجتمعات أصبحت التكنولوجية، التطورات مع وتزامنا الالكترونية الجريمة نتشارإ ظل في

 العمل إلى الدول دفع الذي الأمر الالكترونية، والخصوصيات لمحقوق نتياكإ من الأخيرة الآونة في تعاني
 الجرائم حدوث أسباب عن الأشخاص توعية خلبل من بالأفراد الضرر تمحق التي الجرائم ىذه من لمحد الجدي
 فييا والتحقيق الدولي والتعاون الجرائم، ىذه لمختمف لمتصدي وقائية أمنية تدابير نتياجإ ،2تنفيذىا وكيفية

 .3ومعاقبتيم قضائيا مرتكبييا وملبحقة
 البيانات أنواع مختمف رسالإ عمى عتمادها  و  العالم نفتاحا  و  الإعلبم مجال في التكنولوجي فالتطور

 يمكن والتي  ،4للؤفراد الشخصية لممعمومات تسرب إحداث في كبير بشكل ساىم ،نترنتالأ طريق عن والمعطيات
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 لمعالجتيا حد ووضع الشخصية البيانات حماية عممية أصبحت لذا مشروعة، غير بطريقة ومعالجتيا ستخدامياإ
 التي الخصوصية، عمى الحفاظ خلبليا من يمكن التي الفردية الحقوق أىم من وتأمينيا الخارج، تجاه وحركتيا
 .5والديمقراطية الانسان حقوق حتراما  و  تقدملم مؤشرا تعتبر

 .لممعطيات ليةالآ المعالجة نظام في ينالمشروع غير والبقاء الدخول تيجريمل أول: الركن المفترض
جريمة الدخول غير المشروع عمى النظام المعموماتي جريمة ذات طبيعة خاصة، تتطمب وجوب توافر 

وىو الموقع الإلكتروني أو النظام المعموماتي أو تقنية المعمومات التي يتطمب الدخول إلييا تصريحا  ركن المحل
وقد عرف المشرع المصري  ،6جراميشرط مفترض ليقع عميو السموك الإ أو إذنا من صاحبو، وتتطمب توافر

»العنصر الذي يفترض قيامو وقت مباشرة الفاعل لنشاطو  «الشرط المفترض بأنو 
7.  

المتعمق بالقواعد الخاصة لموقاية  ;7/@7من القانون  79أما بالنسبة لممشرع الجزائري فقد أشار في المادة 
عتبارىا المعطيات المعموماتية إمحل المعالجة بإلى ومكافحتيا  والاتصالمن الجرائم المتصمة بتكنولوجيا الإعلبم 

تفاقية بودابست، حسب ما ورد في التقرير التوضيحي لإو الوسيمة التي تتم بيا المعالجة، والتي يقصد بيا أ
مجموعة العمميات التي تجرى عمى المعطيات عن طريق برنامج معموماتي، وىي التسجيل والإعداد، والحفظ 

  8ستغلبل المعطيات.إى عممية تيدف إلى أسترجاع أو والإ
 .لممعطيات ليةالآ المعالجة نظام في ينالمشروع غير والبقاء الدخول تيجريمل لمادي: الركن اثانيا

ستقراء النصوص القانونية سواء المتعمقة بالقواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا إب
من نشاط إجرامي ن الركن المادي ليذه الجريمة يتكون أالإعلبم والاتصال ومكافحتيا أو بقانون العقوبات نجد 

يتم الدخول إلى  نوليس بالضروري أ ،9لممعطيات الآليةفعل الدخول غير المشروع إلى نظام المعالجة  في يتمثل
مكرر من قانون العقوبات عمى  ;@:كدتو المادة أن يتم في جزء منو وىذا ما أكامل النظام المعموماتي بل يكفي 

  .» 10يتضمن كل او جزء من منظومة « ن الدخولأ
ن عناصر السموك الإجرامي تتجسد في فعل الدخول إلى النظام المعموماتي دون تصريح، أوالملبحظ 

وىو ما سوف يتم التطرق إليو  ،11المعموماتي وتجاوز حدود التصريح، والبقاء بصورة غير مشروعة في النظام
 كالتالي: 
 فعل الدخول إلى النظام المعموماتي دون تصريح. -1

 النظام إخراججل أمن  النظام، عمى السيطرة حق لو من رادةإ ضدالدخول ، دون تصريح الدخوليقصد ب
الولوج غير المصرح بو او بشكل  « نوأأو  ،12آخر شخص حيازة أوحيازة المالك إلى حيازتو  من المعموماتي

13الحاسوب ستخدامإبلممعطيات  آليةلجة اغير مشروع إلى نظام مع
عن  الآليالحاسب  إستخدام إساءةنو أأو  ،» 

جل أمن  سواءطريق شخص لم يرخص لو بالدخول والوصول إلى المعمومات والمعطيات الموجودة بداخمو، 
 .14والتلبعب بيا ختراقياإو من أجل أالإطلبع عمييا 
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نما عدم ،مشروع غير فعلب يشكل لاالمعموماتي  نظامال إلى الدخول مجردف  دخول في المشروعية توافر وا 
ماما بسبب عدم الصلبحية إىو الذي يشكل في حد ذاتو فعلب غير مشروع،  النظام ى أأنو تم بدون وجو حق،  وا 

ستعممو بطريقة إنو تحصل عمى التصريح ولكنو أو أعمى النظام،  ولؤ المسنو لم يتم الحصول عمى تصريح من أ
-18من القانون  12المادة  وقد أكد المشرع الجزائري في نص ،15غير شرعية وتجاوز الصلبحيات الممنوحة لو

 شخصي طابع ذات معطيات معالجة عممية كل تخضع ذلك، بخلبف يقضي قانوني نص يوجد لم مابأنو  07
 .16القانون ىذا في عمييا المنصوص للؤحكام طبقا منيا لترخيص أو الوطنية السمطة لدى مسبق لتصريح

أما بالنسبة لموسيمة المستخدمة في عممية الدخول إلى النظام المعموماتي، فالمشرع الجزائري لم يحدد 
نما أى تقنية يتم بيا الدخول وتحقق الجريمة، وفي ىذا المجال يمكن   ن تكون كممة السرأوسيمة معينة وا 

ستخدام برنامج خاص، وفي إن تكون بأو يمكن أالممموكة لممعني والتي تم الحصول عمييا بطريقة غير شرعية، 
ن الدخول يشمل أعمى  1994أفريل  05باريس في القرار الصادر بتاريخ  فستئناإكدت محكمة أىذا المجال 

ختراق غير القانونية لنظام المعالجة الآلية لممعطيات التي يستخدميا الجاني عمى الحاسب جميع أشكال الإ
 .17الألي

، ومعارض مؤيد بين بو المصرح غيرالدخول  فعل تجريم بخصوص الفقياء بين جدل ثار وقد ىذا
 بغرض كان أو ذاتو في مقصودا كان سواءإلى النظام دون تصريح  الدخول ان فالإتجاه المؤيد لمتجريم يرى

والخسائر المادية الكبيرة  السمبية الآثار ، يمكن أن يسبب الكثير منالإفشاء أو كالإتلبف أخرى جريمة رتكابإ
 الدخول مجردعتبار أن إالفعل عمى  لتجريم ضرورة لا أنو يرىى المعارض فأ، أما الر النظام صاحب تمحق التي
ومن وجية نظرنا أن الدخول غير المشروع  ،18عمييا يعاقب جريمة يشكل دون قصد جنائي لا بو المصرح غيـر

يشكل جريمة حتى في غياب النتيجة، لأن فعل الدخول إلى النظام المعموماتي يعتبر جريمة خطر لا جريمة 
 ضرر.

 تجاوز حدود التصريح. -2
فينطبق عمى الشخص الذي يممك ترخيصا لمدخول إلى النظام المعموماتي ولكنو أما تجاوز حدود التصريح 

ومن ذلك  ،19يتقيد بالحدود التي رسمت لو أو أنو تجاوزىا مما أصبح يشكل فعمو جريمة يعاقب عمييا القانونلم 
 المحددة المدةبتجاوز  أو التصريح في المحددة المواعيد غير في بالدخول لو المحددة الزمنية الحدود ن يتجاوزأ

مكرر عمى البقاء عن طريق الغش في كل  394والمشرع الجزائري عاقب بنص المادة  ،20التصريح في لمدخول
ن البقاء ىو تجاوز لحدود أو جزء من منظومة المعالجة الآلية لممعطيات أو المحاولة في ذلك، وفي معناه أ

 و بدون قصد. أالتصريح سواء كان بقصد 
 البقاء بصورة غير مشروعة. -3

دون تصريح  إلى النظام الدخولة غير مشروعة في النظام المعموماتي فيو عكس أما بالنسبة لمبقاء بصور 
 سمبي، إجرامي بسموك تقوم ،21مستمرة جريمة ول فيوما الأأ يجابيةإ ةيوقت جريمةن ىذا الأخير أعتبار إعمى 
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، ويترتب عمى ذلك جزاء، النظام من الخروجفالجاني يرفض  خطأ،عن طريق ال أو صدفةوسواء كان الدخول 
 داخل الجاني بالبقاء سموكليس ىو أساس التجريم بل  النظام من الخروج عن متناعالإ أنويرى جانب من الفقو 

 طبيعة ىي البقاء طبيعةن أخر من الفقو إلى التأكيد عمى أ، وذىب جانب يجابيإ سموكا يشكل ماوىو  النظام
 .22خيرةبق عمى ىذه الأولى ينطعمى الأ ينطبق ماو  ذاتيا الدخول

خرى بتجريم الدخول غير المشروع خلبفا لممشرع كتفت كباقي التشريعات الأإ تفاقية بودبستإن أوالملبحظ 
مثمو  »و يبقي عن طريق الغش أ «مكرر بكممة  394الجزائري الذي جرم البقاء غير المشروع في نص المادة 

أن المشرع جرم البقاء دون  الإشكال من قانون العقوبات، ولكن 1-323مثل المشرع الفرنسي في نص المادة 
و الصدفة، وقد يكون الدخول بوجود تصريح ولكن أتحديد حالاتو، فقد يستمر بسبب الدخول عن طريق الخطأ 

النظام  إلىالشخص المعني تجاوز الحدود المرخص بيا، بالإضافة إلى حالات البقاء الناتج عن الولوج 
 .23المعموماتي بطريقة غير قانونية

 .لممعطيات ليةالآ المعالجة نظام في ينالمشروع غير والبقاء الدخول تيلجريم عنويالم الركن:  لثاثا
 المعالجة نظام في المشروع غير والبقاء الدخولجريمة  في المعنوي الركن حكم تحديد في الفقو ختمفإ

ى شخص إلا إذا كان ىناك نص أولا يجوز معاقبة  عمدية، جريمة أنيا ، فذىب رأى إلى القوللممعطيات ليةالآ
ستئناف باريس أين إنو يستبعد من نطاق التجريم الدخول العرضي لمنظام، وىو ما أكدتو محكمة أأى  ،24قانوني

 .25نفت المسؤولية الجزائية عمى الدخول عن طريق الخطأ
 النظام إلى المشروع الغير الدخول جريمة عن سألي الجاني نأويذىب جانب أخر من الفقو أى القول 

 ;@:وىذا خلبفا لما جاء في نص المادة  ،26الخطأ بطريق أم عمداً  وقعت ءً سوا المجردة صورتيا في المعموماتي
نو يمزم توافر أ، أى »و يبقي عن طريق الغش كل من يدخل أ «مكرر من قانون العقوبات الجزائري بقوليا: 

 داخل البقاء أو لالدخو  إلى الجاني إرادة تجاهإالقصد العام المتمثل في العمم والإرادة، والقصد الخاص من خلبل 
تندرج ضمن ما يقتضيو الركن المعنوي  » الغش قطري عن « بارة، عالنظام صاحب أو كمال رغبة ندو  النظام

ن المادى لإستخدم مكانيا كنو لو كانت نية المشرع إقحاميا ضمن الر أعتبار إلمجريمة لا الركن المادي عمى 
» الدخول غير المصرح به « ةعبار 

27. 
 الجمع والتخزين غير المشروع. جريمة :الثاني الفرع
 ذات المعطيات معالجة مصطمح  <7-?8 القانون في الجزائري المشرع عرفيا التي المصطمحات بين من

 معطيات عمى بدونيا أو آلية بوسائل أو بطرق منجزة عمميات مجموعة أو عممية كل  «، وىي الشخصي الطابع
 أو ستخراجالإ أو التغيير أو الملبءمة أو الحفظ أو التنظيم أو التسجيل أو الجمع مثل شخصي، طابع ذات
 أو الإتاحة أشكال من آخر شكل أي أو النشر أو الإرسال طريق عن الإيصال أو ستعمالالإ أو طلبعالإ

وقد ينتج عنيا الكثير من المخاطر  » 28الإتلبف أو المسح أو التشفير أو الإغلبق وكذا البيني الربط أو التقريب
 والتي سيتم دراستيا كالتالي:الحياة الخاصة بجرائم إنتياك تتعمق أساسا 
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 والتخزين الجمع عمميات عن الأولى بالدرجة تنجم ،29المعموماتية مجال في الخاصة الحياة حرمة نتياكإ
 لممعطيات الشخصية، والتي تتم دون مراعاة الإجراءات القانونية المتعمقة بمعالجة المعطيات ذات الطابع

وجب   <7-?8 القانونمن  9ن المشرع الجزائري وضع ضوابط نص عمييا في المادة أعمى إعتبار  ،الشخصي
ن تكون لغايات محددة أالتقييد بيا، والتي تتعمق أساسا بوجوب جمع المعطيات بطريقة مشروعة ونزيية و 

 المعمومات وتخزين جمع عمى الإقداموفي حالة  ،30الأمر قتضىإ إذا نةيومح وكاممة صحيحةوواضحة و 
، فيعاقب  قانونية والمتعمقة بالترخيص والتصريح  إجراءات من يمزم ما تخاذلإ السعي دون بالأفراد الخاصة

  .31من القانون السمف الذكر 56 المادة المسؤول عمى ذلك بموجب نص
 الموافقةعطى المشرع الجزائري الحق في معالجة المعطيات بوجوب توافر شروط قانونية، منيا ألقد 
جراءات وجب إوىي  ،33منيا ترخيص أو الوطنية السمطة لدى مسبق تصريحوكذا  ،32يالمعن لمشخص الصريحة

وكل ذلك يعتبر  ،34للؤفراد الشخصية المعطيات وتخزين جمع عمى الإقدام قبل ىاذاتخإ بالمعالجةعمى القائم 
التطرق ولأجل ذلك وجب  ،35تكنولوجيا المعموماتتأكيد عمى حماية حقوق وحريات المواطنين في مواجية تطور 

 لى الركن المادى ثم المعنوي ليذه الجريمة.إ
 .الركن المادي لجريمة الجمع والتخزين غير المشروعأول : 

 طابعال ذات اتيمعطال جمعخلبل  من اتيلممعط المشروعة ريغ والمعالجة نيوالتخز  الجمع مةيجر تتحقق 
 أو الياتف عمى التصنت أو الغش أو سيكالتدل مشروعة، ريغ أو نزيية ريغ أو ةيسيتدل قةيبطر  شخصيال

وقد جرميا  ،36لكترونيةعتراض الرسائل الإإالمنصبة عمى البريد الإلكتروني والمتمثمة في حذف أو  المعاملبت
ن ىذه الأفعال التي جاءت أ، ولكن الملبحظ 07-18من القانون  59المشرع الجزائري بموجب نص المادة 

عتبرت محكمة النقض الفرنسية إ نمن نفس القانون لم يتم وضعيا بدقة، أي 09من المادة  »ه  «مخالفة لمفقرة 
أنو لا يكفى لقيام ىذه الجريمة جمع المعطيات  1987نوفمبر  03بتاريخ في قرار صادر عن الغرفة الجزائية 

نما وجب حفظ وتسجيل ىذه المعطيات في ممف سواءا كان مشروعة ريغ أو نزيية ريغ أو ةيسيتدل قةيبطر  ، وا 
  .37أليا او يدويا

 المحددة اتيغامخالفة لم ذلك و المعالجة، عن نيالمسؤول طرف من المشروعة ريغ معالجةأما بالنسبة لم
 في الترخيصالتي تدوينيا  أو ة،يالوطنالسمطة  إلى المقدم حيالتصر  في ذكرىا تم التي والمشروعة الواضحةو 

كد عميو المشرع في أ، وىو الشيء الذي المعالجة عن المسؤول طمب عمى بناء هذه الأخيرة  قبل من الممنوح
07-18من القانون  9من المادة   » ب «الفقرة  

ن أنو وجب أكد المشرع الفرنسي عمى أل اوفي ىذا المج ،38
يكون ىناك تناسب بين تسجيل البيانات الشخصية المعالجة أليا وبين الغرض الذي تمت من خلبلو المعالجة 

حتاط المشرع الفرنسي من أي إوالذي وجب أن يكون محددا في طمب الموافقة عمى معالجة البيانات، وقد 
 .39وبات الفرنسيقانون العق 226/21ستخدام غير مشروع ووضع عقوبة عمى ذلك في نص المادة إ
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كد المشرع الجزائري في الفقرة  أفقد   ة،يالقانون المدة عن ديتز  لمدة ةيالشخص اتيالمعط حفظوبخصوص 
 عمى بالتعرف يسمح بشكل محفوظة  أن تكونوجب  المعطيات الشخصية عمى أن 09من المادة   » ه «

 ،40ومعالجتيا جمعيا تم أجميا من التي الأغراض لإنجاز اللبزمة المدة تتجاوز لا مدة خلبل المعنيين الأشخاص
وكل منيما لو عقوبة منفصمة،  النظام، إلى الدخول عن مستقل بشكل النظام داخل ويتحقق ىذا الفعل بالبقاء

الشخص المعني الخروج من  يجب الحالة ذهى وفي الخطأ طريق عن النظام إلى الدخولن يتم أيمكن نو أعمما 
لا يعتبر بقاء  .41النظام داخل لمبقاء بيا المسموح المدة المتدخلن يكون بتجاوز أغير مشروع، ويمكن   هالنظام وا 

 .لجريمة الجمع والتخزين غير المشروع عنويالركن المثانيا : 
 يعمم أن يجب بحيث والإرادة،يتوافر فييا كل من العمم  ةيعمد مةيجر جريمة الجمع والتخزين غير المشروع 

 مع ىتنافت ياوأن ة،يالشخص اتيلممعط مشروع ريغ نايوتخز  جمعا تشكل ىي أفعال التي يأتييا الأفعال أن الجاني
 . 09التي نصت عمييا المادة  اتيالغا

 .الشخصية لممعطيات شروعالم غير ستعمالالإ جريمة:  الفرع الثالث
ستعمال إىي الجريمة الناتجة عن الدخول والبقاء غير المشروع إلى النظام المعموماتي، من خلبل القيام ب

 وأ ،42ليا المرخص أو بيا المصرح تمك غير أخرى لأغراض ستخدامياإب، سواءا المعطيات بطريقة غير قانونية
والعبرة و تغييرىا أو تخريبيا، أوالقيام بحذفيا  ،43مشروعة غير أو نزيية غير أو تدليسية بطريقةالقيام بجمعيا 

و جزئيا أو أغير المشروع قد يكون سبب في إتلبف أو ىلبك أو محو البيانات كميا  ستعمالالإفي تجريميا أن 
، وقد الفعل قبل عميو كانت الذي الأصمي لممضمون مخالفة يجعميامما  المعمومات في تعديلبتالقيام بإحداث  

 . 44لمغير غير المشروع سببا في إفشاء المعمومات ستخدامالإيكون 
 سمح من كل 07-18من القانون  60ن المشرع الجزائري يعاقب وفقا لنص المادة أوالأكثر من ذلك 

، وكأنو يقصد من ذلك المسؤول عن المعالجة، شخصي طابع ذات لمعطيات بالولوج مؤىمين غير لأشخاص
فادتو أعتبار إعمى  ن ىذا الاخير ىو المسؤول عن التصريح والترخيص لمشخص المعني بمعالجة المعطيات وا 
، وىذا خلبفا لممشرع 45نفسو من القانون 34ىا وىو ما نصت عميو المادة مصدر  حول متاحة معمومة بكل

الذي يتسبب أو يسيل بالمسؤول عن المعالجة  اتيلممعط المشروع ريغ ستعمالالإ مةيجر المغربي الذي يربط 
يا لأشخاص غير وصمي أو المستممة، أو المعالجة اتيلممعط سييالتدل أو التعسفي ستعمالالإ ،الإىمال بفعل ولو

 لى الركن المادى ثم المعنوي ليذه الجريمة.إخرى وجب التطرق أوكأى جريمة  ،46مؤىمين
 .الشخصية لممعطيات شروعالم غير ستعمالالإالركن المادي لجريمة  أول :

فيما ىو متعمق  07-18يتحقق الركن المادي بقيام الشخص الجاني بفعل مخالفا لما نص عميو القانون 
بمعالجة المعطيات بطريقة قانونية، كقيامو بفعل يجعل من المعطيات غير موجودة أو غير متاحة لمستعممي 

ما يقوم بتعديل وتغيير الم عمومات الموجودة، وقد ينصرف الفعل إلى النظام المعموماتي أو لصاحب النظام، وا 
ن المشرع أ، والملبحظ ستعمالالإو أى شيء أخر لمنظام مما يجعمو صعب أالتخريب بإدخال الفيروسات 
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ن كافة المعطيات مشمولة بالنص وىذا خلبفا أالجزائري لم يحدد طبيعة المعمومات المعنية بالحماية مما يعني 
 .47من قانون العقوبات الفرنسي 323/01رفا مشددا وفقا لنص المادة ظ تبرىاعا  و لممشرع الفرنسي الذي حددىا 

 مةيالجر  ترتكب أنساسيين، أوليما، أأما بالنسبة لممشرع المغربي فقد ربط الركن مادي بتوافر عنصرين 
 اتيمعط بمعالجة مكمف ميامو إلى بالنظر شخص وكل الباطن من معالج وكلأ معالجةال عن المسؤول قبل من
 سييالتدل أو التعسفي ستعمالالإ في منيم  مالاهإ أو عمدا يسيموا أو تسببوا، وثانييما، أن يشخصي طابع ذات

وبيذا يكون قد ربط الركن المادي مباشرة بالمسؤول عن  ،48المستممة أو المستعممة أو المعالجة اتيلممعط
 المعالجة والمعالج من الباطن.

 .الشخصية لممعطيات المشروع غير الإستعمال لجريمة عنويالم الركن ثانيا :
جريمة  عتبرىاإالمشرع الجزائري  ستخدام المعطيات بطريقة غير شرعية، فإنإن الجاني يقوم بأطالما   

فإنو جمع  »مال ھإ أو عمدا يسهمواأو  «لفظ  ستعمالوإب، أما المشرع المغربي عمدية يتوافر فييا العمم والإرادة
 بعقوبةو الإضافية والمحددة أحدد ليما نفس العقوبة سواءا الأصمية  نيالحالت كمتا في وبين العمد والخطأ 

 نيالعقوبتهاتين  بإحدى أو مهدر 300.000 إلى مهدر 20.000 من وغرامة سنة، إلى أشير 6 من الحبس
 رتكابإ في المستعممة المعدات حجز في تتمثلووفقا لمسمطة التقديرية لمقاضي يمكن الحكم بعقوبة  فقط،
 .49مةيالجر 

 .المعطيات لسلامة والتقنية التنظيمية الإجراءات مخالفة جريمة:  الفرع الرابع
ن تؤثر عمى أفعال التي يمكن وضع المشرع الجزائري تدابير كفيمة بحماية البيانات والمعطيات من الأ

 وضعب »كممة يجب   «بنص  المعالجة عن المسؤول <7-?8من القانون  ?:سلبمتيا، وألزم بنص المادة 
 الولوج أو النشر أو المشروع غير أو العرضي والضياع الإتلبف من المعطيات لحماية وتنظيمية تقنية تدابير
 أي من حمايتيا وكذا نةيمع شبكة عبر معطيات إرسال المعالجة تستوجب عندما خصوصا المرخصين، غير
أكد عمى أن التدابير وجب أن تتضمن ، ولم يكتفى المشرع بذلك بل المشروعة غير المعالجة أشكال من شكل

 .50بسبب المخاطر التي تشمل عممية المعالجة السلبمة من ملبئما مستوى
لو كل الصلبحية في  الباطن من معالجختيار إوجب  المسؤولوفي حالة ما إذا كانت المعالجة لصالح 

والسير  بيا القيام الواجب لممعالجات والتنظيمية التقنيةالتدابير اللبزمة والكفيمة بتوفير إجراءات السلبمة  تخاذإ
ويحدد لو  المعالجة، عن بالمسؤول الباطن من المعالج يربط قانوني، ويتم ذلك بموجب عقد أو سند حترامياإ عمى

 .51من نفس القانون ?:المادة  الميام الواجب القيام بيا والمرتبطة أساسا بما ورد في
شق تقني يتعمق  السلبمة تدابير تشمل <7-?8من القانون   @: -?:ووفقا لما نصت عميو المادتين 

تخاذىا من قبل المسؤول عن المعالجة والمتمثمة أساسا في الرقم السري الواجب إالواجب  الفنيةبالإجراءات 
 لمييئة والإداري الفني لتنظيمفيشمل حسن ا تنظيميالشق الما أستعمال فردي، إعتباره ذات إالحفاظ عميو ب

 وضع وتحديدىم بدقة والتأكد من شخصيتيم، بالإضافة إلى الموظفين ختيارإ كيفيةو  الآلي الحاسب عمى المشرفة
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ن المشرع أالبيانات والحفاظ عمى سلبمتيا، مع ملبحظة التي تكون ليا صلبحية مراقبة  الضرورية الأنظمة
المنصبة عمى ممفات العادية والممفات الآلية، بل وجب عمى المسؤول عمى  المعالجة بينالجزائري لم يفرق 

 والحريات الحقوق عمى المخاطر من يقمص أن شأنو من ذلك لأنخاذ التدابير في كلب النوعين إت المعالجة 
 .52الفردية

 .المعطيات لسلامة والتقنية التنظيمية الإجراءات مخالفة جريمةل المادي الركنأول : 
تطرق المشرع الجزائري لمجرائم الماسة بسلبمة المعطيات ذات الطابع الشخص بصفة عامة، فجرم بنص 

في مجال معالجة المعطيات ذات الطابع  نالمتعمق بحماية الأشخاص الطبيعيي <7-?8من القانون  >=المادة 
 المناسبة والتنظيمية التقنية تدابيرلم ياحترامإ دون الشخصية معطياتال الشخصي، الأفعال المتعمقة بمعالجة

بالإضافة إلى تجريم  ،نفسو من القانون @: – ?:والمنصوص عمييا في المادتين  المعطيات سلبمة لضمان
الأخير ىذا  تخذإما إذا ، وفي حالة بالمعالجة القائم المقررة من قبلو  السلبمة تدابيرتخاذ إالأفعال المتعمقة بعدم 

 .53التدابير اللبزمة ووقع بعدىا مساس بالمعطيات فلب تقع الجريمة
تحول دون معالجة  تدابير تقنية وتنظيمة تخاذإبعن المعالجة  ولؤ المسن المشرع الجزائري ألزم أوالملبحظ 

المعطيات بطريقة غير شرعية، ولكن لم يتم تحديد ىذه التدابير بدقة والتي يمكن في حالة غيابيا أن تؤدي إلى 
جريمة يعاقب عمييا القانون، فمبدأ الشرعية يفرض تحديد الجريمة والعقوبة وفقا لمبدأ لا جريمة ولا عقوبة إلا 

المتعمقة تقع الجريمة  انواعيا ولكن لسبب مأمعالجة التدابير بمختمف بنص، وعمى ذلك قد يتخذ المسؤول عن ال
 و الولوج غير المشروع.أو النشر أو الضياع أبالتمف 

 .المعطيات لسلامة والتقنية التنظيمية الإجراءات مخالفة لجريمة عنويالم الركن:  ثانيا
والمتعمقة بميام  <7-?8من القانون  @:- ?:المنصوص عمييا في المادتين  لتزاماتبالرجوع إلى الإ

إتخاذ التدابير اللبزمة  »يجب  «يا جاءت عمى سبيل الإلزام من خلبل كممة أنالمسؤول عن المعالجة، يتضح 
عميو  التأكيدتم وىو ما التقنية والتنظيمة التي تحول دون إرتكاب جريمة معالجة المعطيات بطريقة غير شرعية، 

لتزامات السالفة المسؤول عن المعالجة في حالة خرقو للئ ةمن نفس القانون من خلبل معاقب 65في نص المادة 
خرج من دائرة التجريم الأفعال التي أنيا جريمة عمدية تتوافر عمى العمم والإرادة، ويكون بذلك أالذكر، مما يعني 

 ن نطاق المسؤول.ترتكب عن طريق الخطأ، والأفعال الخارجة ع
 -12 كوفيد - كورونا فيروس جائحة ظل في الحساسة المعطيات معالجة واقع: الثاني المطمب
تيا سواءا داخميا او بنقميا إلى معالج ثم البيانات إدخالب أ، تبدالمراحل من بمجموعةالبيانات  معالجةتمر 

المشرع الجزائري بنص المادة  أكدمر يتطمب ذلك، وفي ىذا المجال لأمؤسسات خارج الدولة المعنية إذا كان ا
 دولة إلى شخصيال طابعال ذات المعطيات نقل معالجةال عن مسؤولمل يجوز لاأنو  07-18من القانون  44

 والحريات الخاصة لمحياة يةكاف حماية، التي وجب عمييا ضمان الوطنية سمطةمن ال بترخيص إلا أجنبية
 .ليا تخضع قد التي أو المعطيات ىذه ليا تخضع التي المعالجة إزاء للؤشخاص الأساسية والحقوق
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لأجل الحد من إنتشاره،  عاجمة خطوات تخاذا  التعاون و  إلى الدول دعت مختمف كورونا فيروس بظيور
كورونا من  فيروسن أعتبار إبومعالجتيا،  بالمرضى المتعمقةتبادل المعمومات والبيانات إجراءات من بينيا كان 

عتبار النصوص القانونية المتعمقة بحماية المعطيات ذات خذ بعين الإيدد الصحة العامة، دون الأت الأوبئة التي
 الطابع الشخص.

التدابير التي من شأنيا  تخاذإالدول كافة وفي ىذا المجال أكدت منظمة الصحة العالمية أنو وجب عمى 
 بأن يقر الإنسان حقوق قانون نأ وأكدت يحتاجيا، لمن الطبية الرعايةوتقديم  الحد من الوباء ومنع تيديد الصحة

 العامة الطوارئ وحالات العامة لمصحة الخطيرة التيديدات سياق في الحقوق، بعض عمى فرَضت التي القيود
 أدلة عمى بناءً  لمغاية، ضرورية وتكون قانوني، أساس ليا يكون عندما تبريرىا يُمكِن الأمة، حياة تيدّد التي

 لممراجعة قابمة وتكون الإنسان، كرامة وتحترم محددة، زمنية ولفترة تمييزيا، ولا تعسفيا تطبيقيا يكون ولا عممية،
 والمعطيات بياناتلم (الأول الفرع)ولتوضيح ذلك سيتم التطرق في  ،54المنشود اليدف تحقيق أجل من ومتناسبة
 الصحية المعطيات معالجة آليات (الثاني الفرع)، وفي 07-18 والقانون 18/11 الصحة قانون ظل في الصحية

 في المعالجة والبيانات الخصوصية بين الموازنة (الثالث الفرع)، وفي 19COVID كورونا فيروس أزمة ظل في
 .كورونا فيروس ظل

 . 70-11والقانون  11/11 الصحية في ظل قانون الصحة والمعطيات الفرع الول : البيانات
 العقمية، أو الجسدية،و  الصحية الحالةترتبط البيانات الصحية بخصوصية الشخص المريض، فيي تكشف 

ولا يمكن نشرىا أو  55المستشفى،أو  جتماعي،الإ المركز أو الطبي المركز أو لطبيبيكون مصدرىا ا ،شخصمل
رتباط لإفيي شديدة ا عمى المساعدة، و لغاية الحصولأالكشف عنيا إلا في مواجية وضع صحي خطير، 

مستقبمو الميني، وعمى الحالة العائمية ن تكون سببا مؤثرا عمى أيمكنيا يذا بالسلبمة الجسدية والنفسية والعقمية، ل
لا لمن لو إرساء حماية قانونية ليا، بجعل البيانات الطبية سرية إجتماعية، لذا حرصت مختمف الدول عمى أو الإ

 .56لبع عمييا ومعالجتياالحق في الإط
  24من المادة  1وبموجب الفقرة ن المشرع أنجد  11-18رقم  الصحةب المتعمق القانونبالرجوع إلى و 
 شخص لكل ونأ ، أين أكدلمفرد الصحية الحالة عن تفاصيل والممفات التي تتضمنحماية عمى المعمومات أضفى 
 صراحة عمييا المنصوص الحالات ستثناءإب بو، المتعمقة الطبية المعمومات وسر الخاصة حياتو حترامإ في الحق
، وفي حالة الصحة مينيو بيا عمم التي المعمومات جميعالذي يشمل  الطبيالسر وأكد عمى حماية ، القانون في

 بطمبيكون  الأىمية عديمي أو لمقصر بالنسبةإفشاءه أعطى لمجية القضائية المختصة سمطة النظر في ذلك، و 
 .57الشرعي الممثل أو الأم أو الأب أو الزوج من

ن المشرع سمح لأفراد العائمة كإستثناء الإطلبع أمن قانون الصحة نجد  25وبالرجوع إلى نص المادة 
 المرض خطير، وىذا لضرورة تشخيصما إذا كان  حالة فيعمى ممف المريض وعمى المعمومات المدونة بو 

 إعلبم من ، أين لا مانعالطبي السر، وينطبق ىذا الإستثناء عمى ذلك عمى يعترض لم ما مساعدتو من نيميتمك
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 لم مالممطالبة بحقوقيم كمسؤوليين مدنيين  الوفاة أسباب معرفة أنو قانونا وجب طالما المتوفى الشخص أسرة
يتم  قانوني، لتزامإب عندما يتعمق ،ةيئحماال توميز  يفقد السر أن أي ،58ذلك خلبف عمى وفاتو قبل الشخص يعبر

، ويكون ذلك في حالات الاجتماعي والأمن العامة، مصمحةلممن خلبلو إفشاءه من قبل الطبيب المسؤول وىذا 
 .59الشخصية المريض مصمحة سبيل في أو والجرائم، والأوبئة، المعدية،التبميغ عن الأمراض 

يدخل ذكر المعمومات المتعمقة بالحالة الصحية لمفرد بصفة عامة، و  24الملبحظ أن المشرع في المادة و 
 الشيادات وكل والتحاليل والفحوصات لمريض الخاصة والتقارير الأشعة وصور قثائالو  المعمومات ىذه ضمن
، ويندرج ضمن المادة الصحيةيمكن لمطبيب تدوينيا بما فييا الوصفات الطبية وشيادات متابعة الحالة  التي

، بالإضافة إلى )جسدية، عقمية، نفسية(نواعيا أالمعمومات التي يمكن أن تكشف عمى أمراض الشخص بمختمف 
 .60تشفىحماية السجلبت الطبية والبطاقات السريرية ووثائق المريض الموجودة بالمس

 الطابع ذات المعطيات معالجة مجال في الطبيعيين الأشخاص بحماية المتعمق 07-18وبالرجوع لمقانون 
 وتقييم ودراسة بحثن الغرض من معالجة المعطيات الصحية ىو أمنو أكدت  05ن المادة أ، نجد الشخصي
 المتعمقة المعطيات معالجة أشكال بعض ستثناءإب الوقاية، أو العلبج بنشاطات المرتبطة المعطيات وتحميل
 المتابعة منيا، الغرض يكون التي المعالجة الشخصية بالمعطيات الأمر ويتعمق التطبيق مجال من بالصحة
 بغرض جمعيا تم التي المعطيات من نطلبقاإ دراسات بإجراء تسمح والتي لممرضى الفردية الطبية أو العلبجية
  .61لممرضى الفردية الطبية أو العلبجية المتابعة

 ولا علبجو، وكيفية وظروفو، المريض، بحالة المتعمقة الطبية، البيانات كل ىي الصحية، البيانات أن
 الجزائري المشرع خذأ وقد موافقتو، دون لممريض الصحية بالحالة يتعمق إجراء بأى القيام المعالج لمطبيب يمكن
 بالصحة المتعمقة والبيانات لممعطيات ووضع المعدل الجزائري الصحة قانون في إطلبقو عمى النص بيذا

 معمومة كل ىي الصحة مجال في المعطيات أن 9 فقرة 3 المادة نصأكد في  07-18وفي القانون  ،ناءاتثستإ
 نأ إلى الاشارة تجدر وما ،62الجينية معطياتو ذلك في بما المعني، لمشخص العقمية أو/و البدنية بالحالة تتعمق
 بأحكام تخصيصيا دون الحساسة، البيانات تعريف ضمن من الصحية، البيانات بذكر كتفى،إ المصري المشرع
 في البيانات، ىذه لمعالجة منو، الخامس الباب من الثاني القسم  خصص التونسي  المشرع نجد فيما خاصة،
  . 63>= إلى 9= من المواد

 بين العلبقةوالممزمة برعاية  الطبية، الأخلبقيات إطار مبدأ حماية المعطيات الصحية ضمن يعتمد
المعالج الذي سمح لو القانون بالإطلبع عمى الممف الطبي لممريض والنظر في أموره  والطبيب المريض

سرية ىذه المعمومات سواء منيا  عمى بالحفاظ ممزم ، ومن جية أخرى ىومينيةال وكذا شخصية،الو  صحية،ال
، التي تمزم مينةال أخلبقياتتي يبوح بيا لممريض في إطار العلبقة المنظمة من قبل و الأالتي يكتشفيا شخصيا 

 وحفظالطب، لتكون ثقة بين الطرفيين ومصداقية وأمانة  مينة ومصداقية المريض، حقوق عمى الحفاظ
  .64خصوصيةلم
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لزم المشرع بموجب مدونة أخلبقيات مينة الطب كل من الطبيب وجراح الأسنان المحافظة عمى أوقد 
لزم عمى عدم أ 7;منو، وفي المادة  @:المعمومات والمعطيات الشخصية المتعمقة بالمريض وذلك بموجب المادة 

نو حث عمى  حفظ السر أك ستخدام الممفات الطبية في النشرات العممية، والأكثر من ذلإذكر ىوية المريض عند 
طبية بخصوص  تى معموماأالميني تجاه جميع الأشخاص بما فييم الإدارة والمؤسسة التابع ليا، ومنع نشر 

  . 65المريض لأى كان
 رتباطياإمن قبل البيانات الحساسة لشدة تعتبر  الطبية، أو الصحية لبياناتيتضح مما سبق ذكره أن ا

ستثنائية يحظر إ، وتعتبر القواعد المنظمة لحمايتيا بالحق الإنساني التي أقرتو مختمف القوانين والمواثيق الدولية
، المذان منعا <7-?8المتعمق بالصحة والقانون  88-?8صريح، وثبت ذلك في القانون نص معالجتيا إلا بوجود 

ستثناء نطبق ىذا الإإستثنائية التي سبق ذكرىا، فيل معالجة المعطيات والبيانات الصحية إلا في الحالات الإ
حترام إحترام تبادل المعمومات بين الجيات الداخمية والخارجية مع إ؟ وىل تم  91COVIDعمى فيروس كورونا 

 الأطر القانونية المنظمة لذلك ؟
 . 91COVID كورونا فيروس أزمة ظل في الصحية المعطيات معالجة آليات: الفرع الثاني

 وسر الخاصة ةحياال حترامإلأجل معالجة البيانات الصحية في ظل النصوص القانونية القائمة، وجب 
ى نشر أو كشف لممعمومات بطريقة غير قانونية قد يشكل ضرر أ، و تتعمق بالخصوصية لأنيا الطبية المعمومات

و من ىم في مواقع أخاصة بالنسبة للؤشخاص الذين يعانون من مشاكل صحية متعددة،  جتماعيا  و نفسي 
 كورونا فيروس تدابير تستجيب من جية لموباء تخاذإضعف، لذا ينبغي عمى الأطباء والمؤسسات الصحية 

19COVID  بتوعية  ولا يكون ذلك إلاوخاصة خصوصية البيانات،  الإنسان، ومن جية يحترم فييا حقوق
 .ممارسي قطاع الصحة بكيفية التعامل مع المعمومات الصحية لممرضى

 الإنسان حقوقإن الآليات والتدابير الواجب إتخاذىا عند معالجة البيانات الصحية وجب أن تتوافق مع 
 التعرض يجوز لا التي القيم كإحدى الشخصية ةحياال حرمة لحماية الرئيسي المرجع عتبارىاإب الأساسية وحرياتو

 حماية منيا ةمحاولجزائية  عقوباتن جل دول العالم أقرت أكثر من ذلك بل الأ صونيا، يجب والتي ليا
ذات الطابع و قانون حماية المعطيات أسواءا في قانون الصحة  الجزائري المشرع منياو  الفرد، خصوصية
 ضماننو أنشأ جياز يسمى السمطة الوطنية لحماية المعطيات يكون لو دور أكثر من ذلك بل الأ ،66الشخصي

 العامة تياوالحر  الأشخاص حقوق تجاه أخطار يأ عمى تصالوالإ الإعلبم تكنولوجيات ستعمالإ نطواءإ عدم
 . 67الخاصة ياةوالح

 لجمع مستمرة منظمة عممية عتبارىاإب  ،COVID19 كورونا لفيروس  الوبائية المراقبة واقع نأ إلا
الذين مشتبو بيم  أو المصابين وتتبع الخاصة والبيانات حصائيةالإ والبيانات المعمومات وتوزيع وتفسير وتحميل

والمؤسسات  الصحية المرافق منيتم تبميغيا  التيو  ،حتكاكيم بأشخاص مرضىإحاممين لمفيروس من خلبل 
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 التخطيط أو الوقائية، الاجراءات تخاذإ بيدف لمفيروس، مكافحةالمخولة قانونا بمتابعة و  الجيات الى الإستشفائية
 .68فيو التحكم صعب الحساسة البيانات واقع من جعل الوقائية، الصحية لمبرامج والتنفيذ

 التي الضخمةفصعوبة التحكم في البيانات الصحية والحساسة يكمن في طبيعتيا ومحتواىا وكميتيا 
 بعموم المرتبطة العممية دراساتلم تتحصل عمييا المراكز المتخصصة في مواجية الوباء، وكذا في الأعداد الكبيرة

 عمومالشيء الذي جعل بعض الدول توظف  خاص، بشكل كورونا وفيروس عام، بشكل والأوبئة الفيروسات
 أطمقو الذي التحديعن طريق بناء مراكز ومؤسسات، ومثال ذلك  المستجد، كورونا فيروس مواجية في البيانات
 المصدر مفتوح ضخم بيانات مركز لبناء( OSTP) الأبيض البيت في والتكنولوجيا العموم سياسات مكتب

CORD19، الوطنية الصحة معاىد مكتبة مثل تكنولوجية، وشركات وأكاديمية، حكومية، مؤسسات فيو تشارك 
 إلى بالإضافة تاون، جورج وجامعة سبرينج، كولد ومختبر الاصطناعي، لمذكاء ألين ومعيد ،NIH الأمريكية

 صرامة وأكثر عاجمة خطوات تخاذإ إلى دعتخرى والدول الأ ،69مايكروسوفت أبحاث ومركز جوجل، شركة
 ومنيا العامة الصحة تيديد لمنع ه عن طريق إتخاذ الكثير من التدابير القانونية والإستراتيجيةنتشار إ لوقف

 الطبية الرعاية وتقديم لقاح، لإيجاد بالمرض متعمق ىو فيما الخبرات وتبادل بالمرضى المتعمقة المعطيات معالجة
 .يحتاجيا لمن

الدولية مختمف المعاىدات  تفرضياالقيود التي أن  العالمية الصحة منظمةوتدعيما ليذه المجيودات أكدت 
 الطوارئ وحالات العامة لمصحة الخطيرة التيديدات سياق فيو  الحقوق، بعض عمىنسان المتعمقة بحقوق الإ

 عمى بناءً  لمغاية، ضرورية وتكون قانوني، أساس ليا يكون عندما تبريرىا مكِني الأمة، حياة تيدّد التي العامة
 قابمة وتكون الإنسان، كرامة وتحترم محددة، زمنية ولفترة تمييزيا، ولا تعسفيا تطبيقيا يكون ولا عممية، أدلة

 .70المنشود اليدف تحقيق أجل من ومتناسبة لممراجعة
حترام ا  بذلك بل بررت التراخي في حماية البيانات والمعطيات و  العالمية الصحة منظمةلم تكتفي 

 الإنسانية، الكرامة حتراما  و  الشفافية ظل فين يتم ذلك أ، ولكنيا أكدت عمى العامة الصحة جلأ من الخصوصية
بفيروس كورونا  المصابين لممرضى الشخصية والبيانات المعطيات تبادلوفعلب لجأت الكثير من الدول إلى 

 ىذا ضد مناعة أثبتوا بالنسبة لمذين خاصة شخص، بكل المتعمقة ناتيالجالمرض وطبيعة  طبيعة معرفةلأجل 
تحتوى عمى كافة  بيومترية بيانات قاعدةأساسيا  في ذلك عمى تقنيات تكنولوجية حديثة عتمدتا  و ، الفيروس

و الخارجية، واليدف أالداخمية منيا  ، سواءاالمعنية الصحية الجيات مختمف بينالمعمومات التي يمكن تداوليا 
و لقاح فعال لمفيروس، ولكن يبقى الإشكال المتعمق بالتعدي عمى الحياة الخاصة بسبب أىو البحث عن دواء 

وخاصة 71نتياكوالإ لمتيديد الفردية الخصوصية تعريضنيا أوالتي من ش الشخصية البيانات وتحميل معالجة
جل أنظمة المعموماتية ويرفضون الخروج من يعمدون عمى الدخول إلى الأبالنسبة للؤشخاص الأجانب الذين 

 ول.القيام بأفعال غير مشروعة كما سبق توضيحيا في المطمب الأ
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 ستخدمت تقنياتا  تدابير تمتاز بالسرعة، و  تخاذإلقد عمدت الدول المتقدمة في مجال المعموماتية إلى 
والتي يتم من  المحمولة اليواتفالموجودة في  المتسمسمة بياناتال وقواعد بالذكاء المتعمقة، مثل تمك ةمتطور 

 مواقع وتنبيو باقي المواطنين من الحالات تعقب وعمى إثر ذلك يتم ،72المصابين الأشخاص موقعخلبليا تحديد 
والحد من الحركة  القانونية المتعمقة بالحجر الإجراءات تخاذإويسمح لمجية المعنية  الوباء، بؤرمن و  المرضى

والتباعد وغيرىا من التدابير الوقائية في كل منطقة عمى حد دون المجوء إلى الحجر الكمي والذي يمكن أن يؤثر 
 .خرىأفراد المجتمع من جوانب أعمى 

فقد ، Covid-19 حالات عدد وتزايد العامة الصحة الأزمة إلى بالنظرأما بالنسبة لممشرع الجزائري و 
كان أوليا صدور و  الفيروس، نتشارإ حتواءلإ العامة الإجراءات من سمسمة تدريجيا الجزائرية الحكومة تخذتإ

 فيروس نتشارإ ومكافحة منع تدابير بشأن 2020 مارس 21 في المؤرخ 69-20 رقم التنفيذي المرسوم
 لمنع إضافية تدابير وضع بشأن 2020 مارس 24 المؤرخ 70-20 رقم التنفيذي المرسوموكذا  ،73كورونا

 أي منعبحث ي فيروسال ومتابعة لرصد وطنية جنةوكذا إنشاء ل ،74(COVID-19) الفيروس نتشارإ ومكافحة
 تواصل تأمينوعن الأشخاص المصابين، واليدف من ذلك  الوباء معمومات عن نشر مستشفى مدير أو طبيب
 .بين أفراد المجتمع والدولة شفاف

 .: الموازنة بين الخصوصية والبيانات المعالجة في ظل فيروس كورونا الفرع الثالث 
ن قانون الصحة الجديد أكد عمى حماية الممفات الطبية وعدم جواز إفشاء ما فييا من أسرار أسبق القول 

متطمبات السر الميني،  المسؤول الطبي ممزم بإحترام نأمينة الطب  تخلبقياأومن معمومات، وأضافت مدونة 
 ستخدامإوحماية البطاقات السريرية ووثائق المرضى من كل إعتداء، ولا يجوز كشف ىوية المرضي في حالة 

 ياوتخزين جمعيا يتم التي الشخصية المعموماتن أعتبار إ، عمى البيانات والمعمومات في النشرات العممية
مع الغير تدخل في صميم الخصوصية  تداوليا أو بيا، التحكم و عنيا الإفصاح أو ستخدميا،ا  و  بسرية حفظياو 

 .75التي أكدت عمييا مختمف دول العالم
 أو الخصوصية أو وحقوق أو الإنسان يويةل تياكإن عميو يترتب ألاإن معالجة البيانات الشخصية وجب 

 مفيوم في تفسيرىا الإنسان لحقوق الأوروبية محكمة، وفي ىذا المجال قضت الالعامة أو الشخصية الحريات
 التى العلبج بوصفات المرتبطة المعمومات جميع، أنو يندرج ضمن البيانات الشخصية الخاصة حياةلمفيوم ال

 فيىذه الوصفات  تسواءا كان ،ستخدامالإ وأسباب ،الدواء سما  و ، الدواء تعريف رقم شراء أجل من الطبيب يكتبيا
 الخاصة النتائج، كما ضمن ىذه البيانات الطبية الوصفات من مجموعة شكل فى أو فردية طبية وصفات شكل

 .76صوره أو بالمستشفى الطبي ممفو فىالموجودة  لممريض الطبي بالفحص
نو بين ما أقرتو معظم دول العالم من حماية لمخصوصية والبيانات الشخصية وبين الحاجة أوالملبحظ 

 المصدر المفتوحة والبيانات العممية بالمعمومات نتفاعالإلإيجاد لقاح فعال لفيروس كورونا، حاولت ىذه الدول 
 تدابيرلمحتراميا إمع  نجاعة، وأكثر أسرع نحو عمى لقاح إلى التوصليتم من خلبليا  بحوث إجراء ضمانل



 60-01الجرائم الماسة بسلامة المعطيات ذات الطابع الشخصي وفقا لمقانون 
 -نموذجا  –معالجة معطيات فيروس كورونا 

 هشام بخوش

 

238 
 

، فبعض الدول مثل الصين وكوريا إستخدمت في حالة معالجة المعطيات تباعياإ الواجب العامة الصحية
سبانيا والولايات إخر مثل والبعض الأ ،إجراءات مراقبة مشددة لعزل الأفراد المصابين بالولوج إلى اليواتف النقالة

 .مثل ىذه الإجراءاتمريكية كانت مترددة لفرض المتحدة الأ
ستمرار الوضع الصحي من جية والحاجة إلى الوصول السريع لمبيانات الدقيقة إوبسبب شعور البعض ب

بثلبث مبادئ  لتزامالإوجب  خلبقية الكبيرة المتعمقة بالخصوصية والمسؤولية،التي يتم فييا مراعاة التحديات الأ
 العامة وىي كالتالي: لمتوصل إلى التوازن الصحيح بين الخصوصية والصحة

لا القاعدة، ويجب تبرير  ستثناءإنيا أنتياك الخصوصية لمصالح العام عمى إيجب التعامل مع حالات  -
 وفقا لقانون حقوق الإنسان . ستثناءاتالإىذه 

 عتداء عمى الخصوصية.يجب تحديد ضمانات الحقوق المدنية الأساسية الواجب بقاءىا حتى لو تم الإ -
المعمومات التي يتم تداوليا وجمعيا أثناء الأزمات  ستخدامإيود صارمة عمى كيفية قوجب وضع  -

  .77شراف صارما  ستخداميا لأغراض أخرى، بل جمعيا وتخزينيا تحت رقابة و إالصحية، ولا يجب 
 البيانات حماية بشأن مشترك بيان صدرولتحديد كيفية الموازنة بين الخصوصية ومواجية فيروس كورونا 

 الشخصية البيانات لحماية المتحدة الأمم مبادئ إلى يستند @8 كوفيد لجائحة الاستجابة إطار في وصيةوالخص
لى و  والتضامن، والعمم الثقة، ويدعو إلى والخصوصية  والتكنولوجيا البيانات ستخدامإالمبادئ التي يتم فييا  زيتعز ا 

وجب  أنو العالمية الصحة منظمة ىذا المجال ، وأكدت فيالإنسان وحقوق الخصوصيةفييا  تحترم بطرق الجديدة
وأصدرت في ىذا الخصوص  العامة، الصحية الطوارئ حالات أثناء ستخدامياا  و  ومعالجتيا البيانات جمعحماية 
 تحديث وتواصل لتوجيو الأخلبقية عتباراتوالإ تصالالإ جيات لتتبع الرقمية الأدوات ستخدامإ بشأن إرشادات
 . ومشاركتيا البيانات إدارة بشأن عمميا

 لحماية مرجع بمثابةن يكون أوجب  المشترك البيان ىذان أمم المتحدة أكدت في الأخير منظمة الأ
 من بكل يتعمق فيما الوعي زيادة عمى عملوأنو ي، بعده وما @8-كوفيد جائحة سياق في والخصوصية البيانات
وىو  الطوارئ، لحالات ستجابةالإ أثناء والتكنولوجيا البيانات ممارسات عمييا تنطوي قد التي والتحديات الفوائد

 إنشاء مواصمة إلى التي تدعو العالمية الصحة منظمة الشيء الذي وافقت عميو مختمف المنظمات الدولية ومنيا
 .78الخصوصية حقوق يحمي البيانات لإدارة بيئي نظام

   : الخاتمة
من خلبل الحفاظ عمى النظام  المعالجة عن مسؤولال لتزاماتإفي  المعمومات سلبمة ضمانيدخل 
دارية وتنظيمية كفيمة بمنع الدخول دون تصريح، ومنع البقاء دون  تخاذإبالمعموماتي  جراءات تقنية وا  تدابير وا 

، المشروع لممعطيات الشخصية تحول دون تجميع وتخزين غير مشروع لمبيانات ستخدامللئرخصة، ووضع قواعد 
 سلبمة المتعمق بحماية المعطيات ذات الطابع الشخصي تضمن 27-28مييا القانون وكميا مبادئ نص ع
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 المعطيات لحماية وطنية سمطة نشاءإ في تتمثل مؤسساتيةقانونية وأخرى  آلية وفق الشخصية معطياتال
 .الشخصية

وخاصة إذا ما تعمقت  نسانيةالإالمصيقة بالشخصية  الحقوق أىم من الخصوصية في الحقويعتبر 
 بدء قبل ،اللبزمة التدابير تخاذإ المعالجة عن المسؤولبالبيانات الصحية الحساسة، فقد ألزمت مختمف القوانين 

 إزاء الأفراد حمايةو  المعنيين، الأشخاص خصوصية عمى الحفاظ ضمانلأجل  وخلبليا، المعالجة، عممية
 معطياتيم معالجة في والعمومية الخاصة المؤسسات طرف من تصالاتوالإ المعمومات تقنيات ستخدامإ

تخذت دول العالم العديد من إنا، أين و لية المتعمقة بفيروس كور ا، خاصة في ظل الظروف الحالشخصية
 قاح فعال.لمالإجراءات والتدابير لأجل الوصول السريع والدقيق 

 عمى المترتبة للآثار والتصدي المعالجة نظام تحديد خلبلو من يتم قانوني كإطار 28/27 وضع القانون
 جمع عند حترامياإ الواجب لنا النصوص حددو  الخاصة، الحياة عمى الإعلبم لتكنولوجيات السريع التطور
و أو الصحية، وسواء كانت في الحالات العادية أسواء كانت العادية  ،الشخصية البيانات وحفظ ومعالجة

لقيود الواجب تتغاضى عن ا وأثاره الخطيرة جعمت الكثير من الدول الطارئة، ولكن ظروف نشأت الفيروس
عتداء عمى الخصوصية، ومن ىنا يمكن تحديد النتائج إحتراميا أثناء تداول وجمع المعمومات، وىو ما يشكل إ

 المتوصل إلييا كالتالي :
 المعطيات سلبمة ضماننظام المعموماتي سواء فيما ىو متعمق بلم كبيرة حماية <7-?8قانون كرس ال -8
 عن مسؤولوالتي تسمح لمسلبمة الولكنو لم يحدد بدقة الجرائم التي تدخل ضمن  البيانات سريةأو  الشخصية
 .تنظيمية أم داريةإ أم تقنية أكانت سواء ذلك لتحقيق الضرورية جراءاتوالإ التدابير تخاذإ المعالجة
يا المشرع عالج التي ةثالمستحد الجرائم من المعموماتي النظام إلى المشروع غيروالبقاء  الدخول -9

ولكنو لم يحددىا بدقة خاصة في حالة ما إذا كان  العقوبات لقانون والمتمم المعدل >8-;7 رقمبموجب القانون 
 عمى سبيل الخطأ ولكنيا سببت ضررا لمغير.

ولكنو لم يحدد طبيعة المعمومات تطرق المشرع الجزائري لجريمة الاستعمال غير المشروع لممعطيات  -:
 .عتبرىا ظرفا مشدداإالمعنية بالحماية خلبفا لممشرع الفرنسي الذي 

لم يتم وضعيا بدقة، عكس المشرع جرم المشرع الجزائري جريمة الجمع والتخزين غير المشروع ولكنو  -;
 و يدويا.أكان أليا  نو لقياميا وجب حفظ وتسجيل المعطيات في ممف سواءاأالفرنسي الذي أكد 

ستثناء في نص إك <7-?8 القانون ظل في الصحية والمعطيات البياناتعالج المشرع الجزائري  ->
 العقمية أو/و البدنية بالحالة تتعمق معمومة كل ىي الصحة مجال في المعطيات أنوأكد  9 فقرة 3 المادة

 خذ بالمعطيات المتعمقة بالحالة النفسية. فقط دون الأ الجينية معطياتو ذلك في بما المعني، لمشخص
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لكن بالمقابل المنظمات تم معالجة الكثير من البيانات والمعطيات الصحية في ظل فيروس كورونا، و  -=
 الكرامة حتراما  و  الشفافية ظل فين يتم ذلك أمى الدولية وخاصة منظمة الصحة العالمية والأمم المتحدة حثا ع

 . الإنسانية
 التوصيات التي تم تقديميا:  ومن
 والخصوصية الوضوح من أكبر بقدر السالفة الذكر جرائملم المنشئة ة النصوص القانونيةاغيصوجب  -8

 .السموك لنوع الملبئمالجزاء  توفير أجل من الإمكان قدر
إلا  ياستخدامإ بعدم لتزامالإمع  المؤىمين الأشخاص قبل منوجب أن تتم  معالجة المعطيات الصحية -9

 لمغايات المحددة والمصرح بيا. 
 العام والخاص. الصحي القطاع في الشخصي الطابع ذات المعطيات بحماية تتعمق أنظمة إنشاء -:
 الخصوصية. حترامإ ضمان بيدف ضوابط وضعوجب  -;
 من غير مشروع وغير منظم بشكل ومعالجتيا الشخصي الطابع ذات ٍ   المعطيات جمعلكي لا يتم  – >

تحديد البيانات الطبية بصفة دقيقة  الضروري من ،و من قبل المؤسساتأالأفراد المسؤولة عن المعالجة  قبل
 وواضحة لا تدع مجالا لمشكل، خاصة في الحالات الإستثنائية.

  : الهوامش
                                                 

الجريدة  ،الشخصي الطابع ذات المعطيات معالجة مجال في الطبيعيين شخاصالأ بحماية المتعمق 07-18 رقم القانون  1
 .2018  يونيو 10 في المؤرخ  34 عدد الرسمية لمجميورية الجزائرية الديمقراطية الشعبية،

، المركز الديمقراطي العربي مجمة العموم السياسية والقانون، أنواع الجرائم الإلكترونية و إجراءات مكافحتيا،  سورية ديش  2
  .269، ص  2227 ،العدد الأولبرلين، ألمانيا، 

 وملبحقة فييا والتحقيق باليوية المتصمة والجرائم قتصاديالإ حتيالالإ منع عمى الدولي التعاون: حول العام الأمين تقرير 3
 الثالثة الدورة    المتحدة، ممالأ جتماعي،والإ قتصاديالإ المجمس الجنائية، والعدالة الجريمة منع لجنة ومعاقبتيم، قضائيا مرتكبييا

 .بعدىا وما 23 ص ،2224 مارس E/CN.15/2014/17 ، 03،7 البند والعشرون،

دارة المعمومات الشخصية، محمد بن صالح الطويرقي، مين بن سالم الحارثيأ 4 كاديمي الدولي المؤتمر العممي الأ، تنظيم وا 
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